
 3 

 
 
 
 

ÓÄÊ 32 +33 (73) 

ГЛОБАЛЬНЫЕ ИНФОРМАЦИОННЫЕ 
ТЕХНОЛОГИИ — ФАКТОР МЕЖДУНАРОДНОЙ 
БЕЗОПАСНОСТИ 

 

© 2010 ã.  Е.А. Роговский* 
Èíñòèòóò ÑØÀ è Êàíàäû Ðîññèéñêîé àêàäåìèè íàóê, Ìîñêâà 

Ñòàòüÿ ïîñâÿùåíà àíàëèçó ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè íûíåøíåé 

àäìèíèñòðàöèè ÑØÀ â ñâåòå ñîçäàíèÿ óíèêàëüíîãî ïîòåíöèàëà íàöèîíàëüíîé êè-

áåðîáîðîíû îò íîâûõ óãðîç ìåæäóíàðîäíîé áåçîïàñíîñòè. Ïîêàçàíî, ÷òî ðàñøèðå-

íèå èíôîðìàöèîííîãî ðàçðûâà ìîæíî ðàññìàòðèâàòü â êà÷åñòâå îäíîé èç ïðè÷èí 

íåñòàáèëüíîñòè ñîâðåìåííîãî ìèðà. 

Ключевые слова: êèáåðáåçîïàñíîñòü, ñâåðõìîùíûå èíôîðìàöèîííûå ñèñòåìû, 

ñäåðæèâàíèå êèáåðòåððîðèçìà, èíôîðìàöèîííàÿ àñèììåòðèÿ, ïîëèòè÷åñêèé ôàêòîð. 

 
Â XXI âåêå ïðîöâåòàíèå àìåðèêàíñêîé ýêîíîìèêè áóäåò çàâèñåòü íå òîëü-

êî îò òîãî, â êàêîé ñòåïåíè ÈÒ-èííîâàöèè îáåñïå÷àò áèçíåñó èíôîðìàöèîííîå 
ïðåâîñõîäñòâî íàä çàðóáåæíûìè ïàðòí¸ðàìè è êîíêóðåíòàìè, íî òàêæå è îò 
òîãî, íàñêîëüêî ÑØÀ óäàñòñÿ çàùèòèòü ñâî¸ èíôîðìàöèîííîå ïðîñòðàíñòâî. 

Развитие ИТ-технологий сопровождается новыми 
угрозами. США наращивают потенциал  
кибербезопасности 

Ïðîáëåìû çàùèòû ñòðàíû îò àêòóàëüíûõ óãðîç ïðèâëåêëè ñåðü¸çíîå âíè-
ìàíèå àäìèíèñòðàöèè ïðåçèäåíòà Äæ. Áóøà-ìë. ïîñëå òåððîðèñòè÷åñêèõ àê-
òîâ 11 ñåíòÿáðÿ 2001 ã.: Àìåðèêà ïî÷óâñòâîâàëà ñåáÿ óÿçâèìîé, è áûëà îñîç-
íàíà ïîòðåáíîñòü â ïîâûøåíèè óðîâíÿ íàöèîíàëüíîé áåçîïàñíîñòè.  

Íî òåððîðèñòè÷åñêèå íàïàäåíèÿ áûëè ñîâåðøåíû íå òîëüêî íà áàøíè Òîð-
ãîâîãî öåíòðà â Íüþ-Éîðêå. Ìíîãèå êîìïüþòåðû â ÑØÀ ïîäâåðãëèñü êèáåðà-
òàêàì âèðóñîâ NIMDA è Code Red. Âîçíèêëè äðóãèå êèáåðóãðîçû. Â íîâîé 
«Ñòðàòåãèè íàöèîíàëüíîé áåçîïàñíîñòè ÑØÀ îòìå÷àåòñÿ, ÷òî «èíôîðìàöèîí-
íûå òåõíîëîãèè îáåñïå÷èâàþò âîåííîå ïðåâîñõîäñòâî Ñîåäèí¸ííûõ Øòàòîâ, íî 
äåëàþò àìåðèêàíñêóþ ãðàæäàíñêóþ ýêîíîìèêó ÷ðåçâû÷àéíî óÿçâèìîé» [6], 
èñòîùàþò ðåñóðñû å¸ íàä¸æíîñòè. ÈÒ-ïðåñòóïëåíèÿ ñòàëè ñîâåðøàòüñÿ ÷àùå, 
îíè ñòàëè áîëåå èçîùð¸ííûìè, ïðè÷èíÿþò áóëüøèé óùåðá [2]. Â äîêëàäå 
ÃÊÐÓ, ïîäãîòîâëåííîì ïî çàïðîñó Êîíãðåññà ëåòîì 2010 ã. [14], ïðèâåäåíû 
ñëåäóþùèå îïðåäåëåíèÿ òèïîâ êèáåðàòàê (ñì. òàáë. 1): 
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Òàáëèöà 1 
Типы кибератак 

 Типы кибератак Описание 

1 Отказ  

обслуживания 

Метод кибератаки, исходящей из одного источника, блоки-

рующий авторизованным пользователям доступ к тому или 

иному компьютеру-жертве путём его «переполнения» внеш-

ними сообщениями. Этот метод может блокировать легаль-

ный трафик (т.е. обмен данных компьютера-жертвы с другими 

компьютерами). 

2 Распределённый 

отказ обслужи-

вания 

Вариант кибератаки типа «отказ обслуживания», построенный 

на скоординированной атаке сразу со многих компьютеров. 

Для организации такой атаки участвующие в ней компьютеры 

часто предварительно заражаются специальными программа-

ми-«червями». 

3 Инструменты 

взлома («отмыч-

ки») 

Публично доступные средства проникновения в системы раз-

личного уровня сложности с целью поиска в той или иной 

киберсистеме уязвимых мест и получения доступа к компью-

теру-жертве. 

4 Логические  

бомбы 

Форма саботажа, когда программист вводит специально скон-

струированный код, вызывающий деструктивную работу вы-

полняемой программы, в том числе её полное прекращение. 

5 Фишинг Создание и использование специальных электронных сооб-

щений и web-сайтов, подобных хорошо известным пользова-

телям легальным сайтам с целью дезориентации (обмана) 

пользователей, провоцирующие их раскрыть свои персональ-

ные данные, такие как пароли или информацию о финансо-

вых счетах. «Фишеры» продают эту конфиденциальную ин-

формацию или используют её в криминальных мошенниче-

ских целях.  

6 Сниффер Программа, перехватывающая и фильтрующая информацион-

ный трафик (пакеты), выискивая в нём специальную инфор-

мацию о пользователе, например, передаваемые пароли. 

7 Трояны Компьютерная программа, содержащая неявные вредоносные 

коды. Трояны обычно маскируются под обычные полезные 

программы, которые пользователь может использовать. 

8 Вирусы Программа, инфицирующая компьютерные файлы (обычно 

исполняемые программы) путём включения в них специальных 

команд. Эти команды, как правило, исполняются при загрузке 

инфицированного файла в оперативную память компьютера, 

что позволяет вирусу заражать и другие файлы. В отличие от 

компьютерных «червей», размножение вирусов требует вме-

шательства, хотя зачастую и неосознанного, человека (поль-

зователя). 

9 Вишинг  Метод фишинга, использующий дешевые Интернет-технологии 

передачи звуковых (в том числе голосовых) файлов и про-

граммное обеспечение так называемых «открытых кол-

центров». Дешевизна позволяет мошенникам создавать собст-

венные телефонные «кол-центры» и оттуда (от имени настоя-

щих банков) посылать потенциальным жертвам голосовые или 

электронные сообщения «с просьбой, в связи с возникновени-

ем проблем в системе безопасности банка, для реактивации их 

кредитной (или дебитовой) карточки, позвонить по определен-

ному телефону» или послать SMS и таким образом раскрыть 

мошенникам конфиденциальную информацию. 
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Ïðîäîëæåíèå òàáë. 1 

 Типы кибератак Описание 

10 «Военное  

катание» 

Метод получения несанкционированного доступа к компью-

терным сетям, использующим «лэптопы» (ноутбуки) и приме-

няющим для выхода в Интернет антенны и беспроводные се-

тевые адапторы, содержащие контролируемые локаторы. 

11 «Черви» Независимые компьютерные программы, распространяющиеся 

с помощью копирования по Интернету самих себя из одного 

компьютера в другой. В отличие от компьютерных вирусов, 

черви не требуют для своего размножения вмешательства 

человека. 

12 Атака  

нулевого дня 

Способ опережения киберзащиты. Угроза реализуется в тот 

же самый день, когда общественности становится известно о 

наличии в системе безопасности уязвимых мест, не имеющих 

адекватной киберзащиты. 

Íåêîòîðûå àâòîðû âûäåëÿþò òàêæå êèáåðóãðîçû, èìåþùèå öåëüþ çàõâàò êîíòðîëÿ 
íàä êîìïüþòåðîì, óïðàâëÿþùèì êàêîé-ëèáî ðåàëüíîé èíôðàñòðóêòóðíîé èëè èíîé 

ôóíêöèîíàëüíîé ñèñòåìîé. 

Äàííûå ÔÁÐ îá óùåðáå, íàíåñ¸ííîì êèáåðàòàêàìè, îïóáëèêîâàííûå íà 
îôèöèàëüíîì ñàéòå öåíòðà ïî ïðîòèâîäåéñòâèþ êîìïüþòåðíîé ïðåñòóïíîñòè 
ÔÁÐ (IC3, ñì. íèæå), ïîêàçûâàþò, ÷òî ðîñò êîìïüþòåðíîé ïðåñòóïíîñòè ïðî-
äîëæàåòñÿ ñòðåìèòåëüíûìè òåìïàìè; îñîáåííî ïîðàæàåò ðåçêèé (ïî÷òè â 
2 ðàçà!) ñêà÷îê ôèíàíñîâûõ ïîòåðü îò êîìïüþòåðíûõ ïðåñòóïëåíèé, çàðåãèñò-
ðèðîâàííûé â 2009 ã. ïî îòíîøåíèþ ê 2008 ã. Àíàëèòèêè îòìå÷àþò òàêæå, ÷òî 
ïîñëåäíèå ãîäû îêîëî òðåòè âñåãî óùåðáà îò êîìïüþòåðíûõ ïðàâîíàðóøåíèé 
ïðèõîäèòñÿ íà ôèíàíñîâûå êèáåðìîøåííè÷åñòâà, îñóùåñòâëÿåìûå ñ ïîìîùüþ 
êèáåðàòàê ðàçëè÷íîãî òèïà. 

Âûñòóïàÿ â íà÷àëå 2010 ã. â ìóçåå æóðíàëèñòèêè â Âàøèíãòîíå ãîññåêðå-
òàðü ÑØÀ Õ. Êëèíòîí çàÿâèëà: «Ïðàâèòåëüñòâî è ãðàæäàíå ÑØÀ äîëæíû 
áûòü óâåðåíû â òîì, ÷òî ñåòè, ñîñòàâëÿþùèå îñíîâó íàöèîíàëüíîé áåçîïàñíî-
ñòè è ýêîíîìè÷åñêîãî ïðîöâåòàíèÿ, ÿâëÿþòñÿ áåçîïàñíûìè è óñòîé÷èâûìè. Åñ-
ëè ìû íå ñìîæåì ïîëàãàòüñÿ íà áåçîïàñíîñòü èíôîðìàöèîííûõ ñåòåé, íà êàð-
òó áóäåò ïîñòàâëåíà âîçìîæíîñòü ïîëüçîâàòüñÿ óñëóãàìè áàíêîâ â îíëàéíîâîì 
ðåæèìå, âåñòè ýëåêòðîííóþ òîðãîâëþ è îáåñïå÷èâàòü çàùèòó èíòåëëåêòóàëü-
íîé ñîáñòâåííîñòè, êîòîðàÿ ñòîèò ìèëëèàðäû äîëëàðîâ» [12]. Ïåðåä àìåðèêàí-
ñêèì ãîñóäàðñòâîì âîçíèêëè çàäà÷è óêðåïëåíèÿ êèáåðáåçîïàñíîñòè ñòðàíû, 
îáåñïå÷åíèÿ óâåðåííîñòè â íàä¸æíîé ðàáîòå èíôîðìàöèîííî-êîììóíèêàöèîí-
íûõ ñèñòåì, âîññòàíîâëåíèÿ èõ ïîñëå âîçìîæíûõ àâàðèé, à òàêæå ïîñëå ñëó-
÷àéíûõ èëè íåñàíêöèîíèðîâàííûõ âòîðæåíèé.  

Â ðàìêàõ áîðüáû ñ òåððîðèçìîì ÑØÀ çíà÷èòåëüíî óâåëè÷èëè èñïîëüçîâà-
íèå ìîùíûõ ñïåöèàëüíûõ èíôîðìàöèîííûõ òåõíîëîãèé, ïðèìåíåíèå êîòîðûõ 
îáåñïå÷èâàåò èíôîðìàöèîííîå äîìèíèðîâàíèå ÑØÀ â ìèðå. Èìåÿ â âèäó òà-
êóþ öåëü åù¸ ïðåçèäåíò Ó. Êëèíòîí äëÿ ñòèìóëèðîâàíèÿ ó÷àñòèÿ ÷àñòíîãî 
áèçíåñà â ðàçâèòèè èíôîðìàöèîííûõ òåõíîëîãèé ðàññåêðåòèë Èíòåðíåò, âûíåñ 
íà àóêöèîíû ðÿä äèàïàçîíîâ ðàäèî÷àñòîò, à òàêæå ñîçäàë óñëîâèÿ äëÿ øèðî-
êîãî êîììåð÷åñêîãî èñïîëüçîâàíèÿ êàíàëîâ êîñìè÷åñêîé ñâÿçè â ãðàæäàíñêèõ 
öåëÿõ. Ñî ñâîåé ñòîðîíû, ïðåçèäåíò Äæ. Áóø-ìë. ðàññåêðåòèë «Íîâóþ êîñìè-
÷åñêóþ ïîëèòèêó» ÑØÀ (ïîäãîòîâëåííóþ íà îñíîâå äîêëàäà êîìèññèè 
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Ä. Ðàìñôåëäà) [7], à òàêæå ðÿä èíôîðìàöèîííî-êîñìè÷åñêèõ ïðîåêòîâ. Òåïåðü 
íàñòóïèëà î÷åðåäü ïðåçèäåíòà Á. Îáàìû, è îí ïðèíÿë ðåøåíèå ñíÿòü ãðèô 
ñåêðåòíîñòè ñ ïðèíÿòîé Äæ. Áóøåì «Èíèöèàòèâû âñåñòîðîííåé íàöèîíàëüíîé 
êèáåðáåçîïàñíîñòè» – ÈÂÍÊÁ (The Comprehensive National Cybersecurity 

Initiative – CNCI). 
Ñîãëàñíî îïóáëèêîâàííûì â äåêàáðå 2009 ã. ìàòåðèàëàì ÈÂÍÊÁ, ÑØÀ íà-

ìåðåíû óïðàâëÿòü ôåäåðàëüíîé ñåòüþ âåäîìñòâ êàê öåëîñòíîé ñèñòåìîé è 
ðàçìåñòèòü â íåé ïîäñèñòåìó îïîâåùåíèÿ î ïðîíèêíîâåíèè õàêåðîâ. Êðîìå 
òîãî, ïðåäïîëàãàåòñÿ îïòèìèçèðîâàòü èññëåäîâàòåëüñêèå è êîíñòðóêòîðñêèå 
ðàáîòû, ñâÿçàííûå ñ èíôîðìàöèîííûìè òåõíîëîãèÿìè, à òàêæå íàëàäèòü 
âçàèìîäåéñòâèå öåíòðîâ áûñòðîãî ðåàãèðîâàíèÿ íà êèáåðïðåñòóïëåíèÿ. Ñðåäè 
èíèöèàòèâ òàêæå åñòü ðàñïîðÿæåíèÿ ïî ðàçðàáîòêå êèáåðêîíòððàçâåäêè è ïî-
âûøåíèþ áåçîïàñíîñòè ñåêðåòíûõ ñåòåé.  

Àíàëèçèðóÿ ÈÂÍÊÁ, âàæíî íå óïóñêàòü èç âèäà, ÷òî ïîñòàâëåííûõ öåëåé 
íåëüçÿ äîñòè÷ü áåç óêðåïëåíèÿ ðÿäà êëþ÷åâûõ ôóíêöèé ïðàâèòåëüñòâà, òàêèõ 
êàê ðàññëåäîâàíèå êðèìèíàëüíûõ ïðåñòóïëåíèé, ñáîð, îáðàáîòêà è àíàëèç 
ðàçâåäûâàòåëüíîé èíôîðìàöèè, à òàêæå îáùåíàöèîíàëüíûå óñèëèÿ â îáëàñòè 
îáåñïå÷åíèÿ êèáåðáåçîïàñíîñòè. Èíèöèàòèâû ÈÂÍÊÁ ðàçðàáàòûâàëèñü î÷åíü 
òùàòåëüíî, ñ áîëüøèì âíèìàíèåì ê ïðîáëåìàì êîíôèäåíöèàëüíîñòè è ãðàæ-
äàíñêèõ ñâîáîä è ñ ó÷¸òîì êîíñóëüòàöèé ñ ïðîôèëüíûìè ýêñïåðòàìè ïðàâè-
òåëüñòâà. Çàùèòà ãðàæäàíñêèõ ñâîáîä è ïðàâ íà êîíôèäåíöèàëüíîñòü îñòà¸òñÿ 
ôóíäàìåíòàëüíîé öåëüþ è ïðè ðåàëèçàöèè ÈÂÍÊÁ. Ïî ìíåíèþ àäìèíèñòðà-
öèè, èíèöèàòèâû ÈÂÍÊÁ äîëæíû ðàçâèâàòüñÿ è ñòàòü êëþ÷åâûìè ýëåìåíòàìè 
áîëåå øèðîêîé îáíîâë¸ííîé ñòðàòåãèè êèáåðáåçîïàñíîñòè ÑØÀ; îíè è äàëüøå 
áóäóò èãðàòü êëþ÷åâóþ ðîëü â îïðåäåëåíèè îñíîâíûõ ïîëîæåíèé ïîëèòèêè 
ïðåçèäåíòà Îáàìû. 

Äîêóìåíò ÈÂÍÊÁ [24] ñîñòîèò èç ðÿäà âçàèìîñâÿçàííûõ èíèöèàòèâ: 
– установить передовую линию обороны от непосредственных угроз ïóò¸ì 

ðàñøèðåíèÿ îñâåäîìë¸ííîñòè ïîëüçîâàòåëåé î ðåàëüíîé ñèòóàöèè â ñåòè â îò-
íîøåíèè å¸ óÿçâèìîñòè, èìåþùèõñÿ óãðîç è âîçìîæíîñòåé ôåäåðàëüíîãî ïðà-
âèòåëüñòâà – à òàêæå ïðàâèòåëüñòâ øòàòîâ, ìåñòíûõ âëàñòåé è ïàðòí¸ðîâ èç 
÷àñòíîãî ñåêòîðà, – áûñòðî ñîêðàùàòü óÿçâèìûå ìåñòà è ïðåäîòâðàùàòü ïðî-
íèêíîâåíèÿ; 

– защититься от всего спектра угроз ñ ïîìîùüþ óñèëåíèÿ êîíòððàçâåäêè 
ÑØÀ è óêðåïëåíèÿ áåçîïàñíîñòè ñåòè îïåðàòîðîâ ïî âñåì êëþ÷åâûì èíôîð-
ìàöèîííûì òåõíîëîãèÿì; 

– укрепить безопасность киберпространства ïóò¸ì ðàñøèðåíèÿ êèáåðîá-
ðàçîâàíèÿ, êîîðäèíàöèè è ïåðåîðèåíòàöèè óñèëèé ôåäåðàëüíîãî ïðàâèòåëüñò-
âà â îáëàñòè ÍÈÎÊÐ;  

– разработать стратегию сдерживания враждебной (íåäðóæåñòâåííîé) 

деятельности в киберпространстве. 
Äëÿ äîñòèæåíèÿ áîëåå âûñîêîãî óðîâíÿ îáùåñòâåííîãî âîñïðèÿòèÿ è ïîä-

äåðæêè ôåäåðàëüíûõ óñèëèé ïîìîùíèêó ïðåçèäåíòà (êîîðäèíàòîðó) ïî êè-
áåðáåçîïàñíîñòè Ã. Øìèäòó áûëî ïîðó÷åíî ðàñêðûòü ñëåäóþùèå îáùèå õà-
ðàêòåðèñòèêè 12 èíèöèàòèâ ÈÂÍÊÁ: 
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1. Èíèöèàòèâà «Надёжные соединения с Интернетом». Управлять сетью 

федеральных предприятий как единой сетью предприятий, связанных надёж-

ной Интернет-связью. Ýòà èíèöèàòèâà, âîçãëàâëÿåìàÿ Àäìèíèñòðàòèâíî-
áþäæåòíûì óïðàâëåíèåì ïðè ïðåçèäåíòå ÑØÀ, à òàêæå Ìèíèñòåðñòâîì 
âíóòðåííåé áåçîïàñíîñòè (ÌÂÁ), ñîñòîèò â êîíñîëèäàöèè «òî÷åê» âíåøíåãî 
äîñòóïà (â òîì ÷èñëå â/èç Èíòåðíåòà) ê ñåòè ôåäåðàëüíûõ ïðåäïðèÿòèé è îð-
ãàíèçàöèé. Êîíñîëèäàöèÿ îáåñïå÷èâàåò îáùíîñòü ðåøåíèé â ñôåðå áåçîïàñíî-
ñòè, ñïîñîáñòâóåò ñîêðàùåíèþ òî÷åê äîñòóïà, ñîçäà¸ò â ôåäåðàëüíûõ ó÷ðåæ-
äåíèÿõ áàçèñíûé ïîòåíöèàë áåçîïàñíîñòè è îáîñíîâûâàåò öåëåñîîáðàçíîñòü åãî 
ïðèìåíåíèÿ. Àãåíòñòâà, ðàñïîëàãàþùèå ñîáñòâåííûìè âîçìîæíîñòÿìè,  ó÷àñò-
âóþò â ýòîé èíèöèàòèâå ÷åðåç ñâîèõ ïðîâàéäåðîâ; ïðî÷èå ìîãóò çàêëþ÷àòü 
äîãîâîðû ñ êîììåð÷åñêèìè ïðîâàéäåðàìè. 

2. Èíèöèàòèâà «Внедрение на федеральных предприятиях сенсорных сис-

тем выявления вторжений». Ñèñòåìû âûÿâëåíèÿ âòîðæåíèé, îñíîâàííûå íà 
ïàññèâíûõ ñåíñîðàõ, ñîñòàâëÿþò æèçíåííî âàæíóþ ÷àñòü çàùèòû ïðàâèòåëü-
ñòâåííûõ ñåòåé ÑØÀ – îíè èäåíòèôèöèðóþò òîò ìîìåíò âðåìåíè, êîãäà ê 
ýòèì ñåòÿì ïûòàåòñÿ ïîëó÷èòü äîñòóï íåàâòîðèçîâàííûé ïîëüçîâàòåëü. Ìèíè-
ñòåðñòâî âíóòðåííåé áåçîïàñíîñòè â ðàìêàõ ïðîåêòà «Ýéíøòåéí-2» âíåäðÿåò 
ñèãíàòóðíûå ñåíñîðû, ñïîñîáíûå êîíòðîëèðîâàòü âõîäÿùèé â ôåäåðàëüíûå 
ñèñòåìû Èíòåðíåò òðàôèê íà ïðåäìåò âûÿâëåíèÿ ïîïûòîê íåñàíêöèîíèðîâàí-
íîãî äîñòóïà è çëîíàìåðåííîãî êîíòåíòà. Âîçìîæíîñòè «Ýéíøòåéí-2» ïîçâî-
ëÿþò â õîäå ðóòèííûõ àâòîìàòè÷åñêèõ èíñïåêöèé òðàôèêà àíàëèçèðîâàòü ýòè 
èíôîðìàöèîííûå ïîòîêè ñåòåé àìåðèêàíñêîãî ïðàâèòåëüñòâà ñ ïîìîùüþ îñî-
áîé ñèãíàòóðíîé òåõíîëîãèè ñ öåëüþ âûÿâëåíèÿ âòîðæåíèé è ïîòåíöèàëüíî 
îïàñíîé äåÿòåëüíîñòè. Ïðè ýòîì èíâåñòèöèè â òåõíîëîãèþ äîëæíû îñóùåñòâ-
ëÿòüñÿ ïàðàëëåëüíî âëîæåíèÿì â ÷åëîâå÷åñêèå ðåñóðñû. Ñèñòåìà «Ýéí-
øòåéí-2» ñïîñîáíà â ðåàëüíîì ìàñøòàáå âðåìåíè îïîâåùàòü î íàëè÷èè â òðà-
ôèêå ôåäåðàëüíûõ ñåòåé çëîíàìåðåííîé èëè ïîòåíöèàëüíî âðåäíîé äåÿòåëü-
íîñòè, à òàêæå ïðåäîñòàâëÿòü âèçóàëèçàöèþ ñîîòâåòñòâóþùèõ ïðîèçâîäíûõ 
äàííûõ. Áëàãîäàðÿ ýòîìó àíàëèòèêè îòäåëà êèáåðáåçîïàñíîñòè ÌÂÁ* ñìîãóò 
ñóùåñòâåííî ëó÷øå ïîíèìàòü ñêëàäûâàþùóþñÿ â ñåòè îáñòàíîâêó, à òàêæå 
âîñïîëüçîâàòüñÿ áîëåå øèðîêîé ïàëèòðîé âîçìîæíîñòåé äëÿ ïðåîäîëåíèÿ îá-
íàðóæåííûõ ñëàáûõ è óÿçâèìûõ ìåñò â ñèñòåìå áåçîïàñíîñòè ôåäåðàëüíûõ 
ñåòåé. Â ðåçóëüòàòå ýòî ïîäðàçäåëåíèå ïðèîáðåòàåò áóëüøóþ îñâåäîìë¸ííîñòü 
î ñèòóàöèè è ìîæåò áîëåå ýôôåêòèâíî ïîëó÷àòü ðåëåâàíòíóþ èíôîðìàöèþ î 
áåçîïàñíîñòè è äåëèòüñÿ åþ ñî âñåìè çàùèòíèêàìè ïðàâèòåëüñòâåííûõ ñåòåé 
ÑØÀ, ñ ïðîôåññèîíàëàìè â ÷àñòíîì ñåêòîðå è âî âñåì àìåðèêàíñêîì îáùåñò-
âå. Â íàñòîÿùåå âðåìÿ Áþðî ïî êîíôèäåíöèàëüíîñòè (Privacy Office DHS) 
ïðîâîäèò îöåíêó âëèÿíèÿ ïðîãðàììû «Ýéíøòåéí-2» íà êîíôèäåíöèàëüíîñòü 
ïîëüçîâàòåëåé. 

3. Èíèöèàòèâà «Внедрение в государственных организациях систем пре-

дотвращения кибератак». Ýòîò ïðîåêò ñîâåðøåíñòâîâàíèÿ êàê êîììåð÷åñêèõ, 

                                                 
* Оперативное подразделение отдела национальной кибербезопасности (National Cyber Secu-

rity Division – NCSD) Министерства внутренней безопасности США было создано для реализации 
задач, поставленных в «Национальной стратегии безопасности киберпространства» (National 
Strategy to Secure Cyberspace), принятой администрацией Дж. У. Буша  в 2003 году.   
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òàê è ñïåöèàëèçèðîâàííûõ ïðàâèòåëüñòâåííûõ èíôîðìàöèîííûõ òåõíîëîãèé, 
ïîëó÷èâøèé íàçâàíèå «Ýéíøòåéí-3», èìååò öåëüþ ïðîâåäåíèå â ðåàëüíîì 
ìàñøòàáå âðåìåíè ïîëíîé èíñïåêöèè âñåãî ïàêåòà èíôîðìàöèè (âêëþ÷àÿ ñåòå-
âîé òðàôèê, âõîäÿùèé èëè èñõîäÿùèé èç ñåòè) òîãî èëè èíîãî âåäîìñòâà, à 
òàêæå ïðèíÿòèå ðåøåíèé, àäåêâàòíûõ âûÿâëåííûì óãðîçàì. Ôàêòè÷åñêè öå-
ëüþ ïðîåêòà «Ýéíøòåéí-3» ÿâëÿåòñÿ óñèëåíèå êëþ÷åâûõ ôóíêöèé çàùèòû 
âåäîìñòâåííûõ èíôîðìàöèîííûõ ñèñòåì, à èìåííî – èäåíòèôèêàöèè è àíàëè-
çà çëîíàìåðåííîãî ñåòåâîãî òðàôèêà, ïîâûøåíèå óðîâíÿ îñâåäîìë¸ííîñòè î 
ñêëàäûâàþùåéñÿ ñèòóàöèè è àâòîìàòè÷åñêîãî ðåàãèðîâàíèÿ íà êèáåðóãðîçû 
äî âîçíèêíîâåíèÿ çíà÷èìîãî óùåðáà. Ïîýòîìó äàííûé ïðîåêò ìîæíî ñ÷èòàòü 
ñèñòåìîé äèíàìè÷åñêîé îáîðîíû, ïðåäîòâðàùàþùåé âòîðæåíèÿ è ñíèæàþùåé 
óÿçâèìîñòü âåäîìñòâåííîãî êèáåðïðîñòðàíñòâà. Ïðîåêò ïðèçâàí ïîääåðæèâàòü 
óñîâåðøåíñòâîâàííûé èíôîðìàöèîííûé îáìåí ñî âñåìè ôåäåðàëüíûìè âåäîì-
ñòâàìè, äàâàÿ âîçìîæíîñòü àâòîìàòè÷åñêîãî îïîâåùåíèÿ îá îáíàðóæåííûõ 
ïîïûòêàõ âòîðæåíèÿõ â ñåòè è, êîãäà ýòî íåîáõîäèìî, ïîñûëàòü íå ðàñêðû-
âàþùèå êîíòåíòà óâåäîìëåíèÿ â Àãåíòñòâî íàöèîíàëüíîé áåçîïàñíîñòè (ÀÍÁ), 
÷òî ñïîñîáñòâóåò âûïîëíåíèþ ñàíêöèîíèðîâàííûõ çàêîíîì ôóíêöèé ïîñëåäíå-
ãî.  Â ñîîòâåòñòâèè ñ ýòîé èíèöèàòèâîé â íàöèîíàëüíûé ðàçâåäûâàòåëüíûé 
ïîòåíöèàë áóäóò âëîæåíû ñóùåñòâåííûå äîëãîñðî÷íûå èíâåñòèöèè, êîòîðûå 
óâåëè÷àò âîçìîæíîñòè ïîëó÷åíèÿ êðèòè÷åñêè âàæíîé èíôîðìàöèè î âíåøíèõ 
(èç-çà ðóáåæà) êèáåðóãðîçàõ è å¸ îïåðàòèâíîãî èñïîëüçîâàíèÿ âî âíóòðåííèõ 
ñèñòåìàõ. Ñèñòåìà ïîçâîëèò ÌÂÁ àäàïòèðîâàòü äëÿ ôóíêöèé îáåñïå÷åíèÿ êè-
áåðáåçîïàñíîñòè ôåäåðàëüíûõ ñèñòåì êëàññèôèêàöèîííûå ñèãíàòóðû óãðîç, 
èñïîëüçóåìûå âíåøíåé ðàçâåäêîé ÀÍÁ è Ìèíèñòåðñòâîì îáîðîíû. Îáìåí èí-
ôîðìàöèåé î êèáåðàòàêàõ áóäåò îñóùåñòâëÿòüñÿ â ñîîòâåòñòâèè ñ çàêîíîì è 
äëÿ ïðåäîòâðàùåíèÿ âîçìîæíûõ íàðóøåíèé êîíôèäåíöèàëüíîñòè è ïðàâ ãðà-
æäàí ÑØÀ áóäåò îõâàòûâàòü òîëüêî äåÿòåëüíîñòü, ñâÿçàííóþ ñ îáåñïå÷åíèåì 
âíóòðåííåé áåçîïàñíîñòè, ðàçâåäêîé è îáîðîíîé.  

Â íàñòîÿùåå âðåìÿ ÌÂÁ ïðîâîäèò àïðîáàöèþ îïèñàííûõ â ýòîé èíèöèàòè-
âå âîçìîæíîñòåé «Ýéíøòåéí-3», îïèðàþùèõñÿ íà ðàçðàáîòàííûå â ÀÍÁ òåõ-
íîëîãèè  «ñæàòèÿ» ïðîöåññîâ êîíòðîëÿ è çàùèòû èíôîðìàöèè, èçâëåêàåìîé â 
õîäå êèáåðàòàê, íàïðàâëåííûõ ïðîòèâ ãðàæäàíñêèõ âåäîìñòâ. Ïðè ýòîì îòâåò-
ñòâåííûå çà ñîáëþäåíèå êîíôèäåíöèàëüíîñòè è ãðàæäàíñêèõ ñâîáîä ïðàâè-
òåëüñòâåííûå ÷èíîâíèêè â õîäå ïðîåêòèðîâàíèÿ è îïåðàòèâíîãî âíåäðåíèÿ 
ïðîåêòà «Ýéíøòåéí-3» áóäóò ðàáîòàòü â òåñíîì êîíòàêòå ñ ÀÍÁ è ÌÂÁ. 

4. Èíèöèàòèâà «Координация и переориентация исследований и разрабо-

ток в области технологий кибербезопасности». Êàê îêàçàëîñü, â íàñòîÿùåå 
âðåìÿ íè îäíà èç ôåäåðàëüíûõ îðãàíèçàöèé íå îñâåäîìëåíà î âñåõ ôèíàíñè-
ðóåìûõ ïðàâèòåëüñòâîì ÍÈÎÊÐ, ñâÿçàííûõ ñ êèáåðïðîñòðàíñòâîì. Ýòà èíè-
öèàòèâà ñîñòîèò â ðàçðàáîòêå ñòðàòåãèè è ñòðóêòóðû êîîðäèíàöèè âñåõ òàêèõ 
ÍÈÎÊÐ (êàê ñåêðåòíûõ, òàê è îòêðûòûõ), ñïîíñèðóåìûõ ïðàâèòåëüñòâîì 
ÑØÀ (èëè íåïîñðåäñòâåííî èì îñóùåñòâëÿåìûõ), à òàêæå â èõ ïåðåîðèåíòà-
öèè òàì, ãäå ýòî íåîáõîäèìî. Ýòà èíèöèàòèâà êðèòè÷åñêè âàæíà äëÿ èñêëþ÷å-
íèÿ èçáûòî÷íîãî ôåäåðàëüíîãî ôèíàíñèðîâàíèÿ èññëåäîâàíèé è ðàçðàáîòîê ïî 
òåìàòèêå êèáåðáåçîïàñíîñòè, äëÿ îïðåäåëåíèÿ ðàçðûâà â èññëåäîâàíèÿõ è ñî-
îòâåòñòâóþùèõ ïðèîðèòåòîâ, à òàêæå äëÿ óáåæäåíèÿ íàëîãîïëàòåëüùèêîâ â 
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ýôôåêòèâíîì èñïîëüçîâàíèè èõ äåíåã ïðè ôîðìèðîâàíèè èíâåñòèöèîííîé 
ñòðàòåãèè â ýòîé îáëàñòè. 

5. Èíèöèàòèâà «Укрепление взаимодействия существующих операционных 

киберцентров с целью повышения уровня ситуационной осведомлённости». 
Äëÿ ãàðàíòèè îáìåíà äàííûìè î çëîíàìåðåííîé äåÿòåëüíîñòè ïðîòèâ ôåäåðàëü-
íûõ ñèñòåì ìåæäó ïðàâèòåëüñòâåííûìè ïîäðàçäåëåíèÿìè èíôîðìàöèîííîé 
áåçîïàñíîñòè è ñòðàòåãè÷åñêèìè îïåðàöèîííûìè öåíòðàìè íåîáõîäèìû äîïîë-
íèòåëüíûå óñèëèÿ. Òî æå ñàìîå  ñïðàâåäëèâî è â îòíîøåíèè çàùèòû îò ïèðàò-
ñòâà, äàííûõ ïåðñîíàëüíîé èäåíòèôèêàöèè, à òàêæå èíîé çàùèùàåìîé èíôîð-
ìàöèè. Ïîýòîìó, êàê ýòî óñòàíîâëåíî çàêîíîì, äëÿ îáåñïå÷åíèÿ ìàêñèìàëüíî 
âîçìîæíîé çàùèòû íàöèîíàëüíîãî êèáåðïðîñòðàíñòâà íåîáõîäèìî îáåñïå÷èòü 
ëó÷øåå ïîíèìàíèå óãðîç ïðàâèòåëüñòâåííûì ñèñòåìàì è ìàêñèìàëüíî èñïîëü-
çîâàòü ïðåèìóùåñòâà êàæäîãî îòäåëüíîãî ïîäðàçäåëåíèÿ. Ýòà èíèöèàòèâà 
äîëæíà ïðåäîñòàâèòü êëþ÷åâûå ñðåäñòâà, îáåñïå÷èâàþùèå îáìåí äàííûìè î 
ñêëàäûâàþùåéñÿ ñèòóàöèè (ñèòóàöèîííóþ îñâåäîìë¸ííîñòü), è ñîòðóäíè÷åñòâî 
ìåæäó øåñòüþ öåíòðàìè, îòâåòñòâåííûìè çà ïîääåðæàíèå óðîâíÿ êèáåðàêòèâ-
íîñòè ÑØÀ. Â ðàìêàõ ýòîé èíèöèàòèâû óñèëèÿ ôîêóñèðóþòñÿ íà êëþ÷åâûõ 
òåõíîëîãèÿõ ïðàêòè÷åñêîãî âçàèìîäåéñòâèÿ ðàçëè÷íûõ ýëåìåíòîâ êèáåðàêòèâ-
íîñòè ÑØÀ, â òîì ÷èñëå îðãàíèçàöèîííûõ ðåøåíèÿõ, èíâåñòèöèÿõ â îáíîâëåíèå 
èíôðàñòðóêòóðû, ðàñøèðåíèå ÷àñòîòíîãî äèàïàçîíà, èíñòðóìåíòû è ïðîöåäóðû 
èíôîðìàöèîííîãî îáìåíà, ïîâûøàþùèå óðîâåíü èíôîðìàöèîííîé îñâåäîìë¸í-
íîñòè ñ ïîìîùüþ îáìåíà àíàëèòè÷åñêèìè òåõíîëîãèÿìè, à òàêæå íà òàê íàçû-
âàåìûå «òåõíîëîãèè ñîòðóäíè÷åñòâà».  

Â ðàìêàõ ýòîé èíèöèàòèâû êëþ÷åâóþ ðîëü â îáåñïå÷åíèè áåçîïàñíîñòè 
ïðàâèòåëüñòâåííûõ ñåòåé è ñèñòåì áóäåò èãðàòü Íàöèîíàëüíûé öåíòð êèáåð-
áåçîïàñíîñòè (National Cybersecurity Center – NCSC), êîîðäèíèðóþùèé è èí-
òåãðèðóþùèé èíôîðìàöèþ øåñòè íàöèîíàëüíûõ öåíòðîâ ñ öåëüþ îáåñïå÷åíèÿ 
ïåðåêð¸ñòíîé ñèòóàöèîííîé îñâåäîìë¸ííîñòè, àíàëèçà, ïîäãîòîâêè ñâîäíûõ 
äîêëàäîâ î ñîñòîÿíèè èíôîðìàöèîííûõ ñåòåé è ñèñòåì ÑØÀ, à òàêæå óñèëå-
íèÿ èõ èíòåãðàöèè, âçàèìîäåéñòâèÿ è êîîðäèíàöèè. 

6. Èíèöèàòèâà «Разработка и внедрение общеправительственного плана 

кибернетической контрразведки — ККР» Òàêîé ïëàí íåîáõîäèì äëÿ êîîðäèíà-
öèè ñîîòâåòñòâóþùåãî âèäà ðàáîò âî âñåõ ôåäåðàëüíûõ àãåíòñòâàõ ñ öåëüþ 
âûÿâëåíèÿ, ñäåðæèâàíèÿ è ïðîòèâîäåéñòâèÿ ñïîíñèðóåìûì èç-çà ðóáåæà êè-
áåðóãðîçàì, íàïðàâëåííûì ïðîòèâ ãîñóäàðñòâåííûõ è ÷àñòíûõ èíôîðìàöèîí-
íûõ ñèñòåì ÑØÀ. Äëÿ äîñòèæåíèÿ ýòèõ öåëåé ïëàí ÊÊÐ ó÷ðåæäàåò è ðàñøè-
ðÿåò êîíòððàçâåäûâàòåëüíîå îáðàçîâàíèå, ïðîãðàììû ïîâûøåíèÿ óðîâíÿ îñ-
âåäîìë¸ííîñòè î âíåøíèõ êèáåðóãðîçàõ, à òàêæå ðàçðàáîòêè, íàïðàâëåííûå íà 
èíòåãðàöèþ ÊÊÐ âî âñå êèáåðîïåðàöèè, ïîâûøåíèå îòâåòñòâåííîñòè ñîòðóä-
íèêîâ â îòíîøåíèè êèáåðóãðîç è óñèëåíèå ÊÊÐ-ñîòðóäíè÷åñòâà â ïðàâèòåëü-
ñòâå. Êèáåðíåòè÷åñêèé ÊÊÐ-ïëàí ñîïðÿãàåòñÿ ñ «Íàöèîíàëüíîé êîíòððàçâåäû-
âàòåëüíîé ñòðàòåãèåé ÑØÀ» (2007) è ïîääåðæèâàåò ïðîãðàììíûå ýëåìåíòû 
Èíèöèàòèâû âñåñòîðîííåé íàöèîíàëüíîé êèáåðáåçîïàñíîñòè. 

7. Èíèöèàòèâà «Повышение безопасности закрытых (секретных) сетей». 
Ñåêðåòíûå ñåòè ñîäåðæàò íàèáîëåå ÷óâñòâèòåëüíóþ èíôîðìàöèþ ôåäåðàëüíî-
ãî ïðàâèòåëüñòâà. Èìåííî ýòè ñåòè ñîñòàâëÿþò èíôîðìàöèîííóþ èíôðàñòðóê-
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òóðó, îáåñïå÷èâàþùóþ ïðîâåäåíèå âàæíåéøèõ áîåâûõ, äèïëîìàòè÷åñêèõ, 
êîíòðòåððîðèñòè÷åñêèõ, ïðàâîîõðàíèòåëüíûõ è ðàçâåäûâàòåëüíûõ îïåðàöèé, 
à òàêæå îïåðàöèé ïî îáåñïå÷åíèþ âíóòðåííåé áåçîïàñíîñòè. Óäà÷íîå ïðîíèê-
íîâåíèå èëè ðàçðóøåíèå ýòèõ ñåòåé ìîæåò èìåòü èñêëþ÷èòåëüíî òÿæåëûå 
ïîñëåäñòâèÿ äëÿ íàöèîíàëüíîé áåçîïàñíîñòè. Îáåñïå÷åíèå áåçîïàñíîñòè è öå-
ëîñòíîñòè ýòèõ ñåòåé, à òàêæå ñîäåðæàùèõñÿ â íèõ äàííûõ òðåáóåò ïîñòîÿí-
íûõ òùàòåëüíûõ óñèëèé. 

8. Èíèöèàòèâà «Расширение образования в сфере кибербезопасности». 
Îáåñïå÷åíèå áåçîïàñíîñòè ïðàâèòåëüñòâà ÑØÀ â êèáåðïðîñòðàíñòâå çàâèñèò 
íå òîëüêî îò ìèëëèàðäîâ äîëëàðîâ, êîòîðûå ðàñõîäóþòñÿ íà íîâûå òåõíîëî-
ãèè, íî òàêæå è îò ëþäåé, îáëàäàþùèõ íåîáõîäèìûìè çíàíèÿìè, íàâûêàìè, 
îïûòîì è ñïîñîáíîñòÿìè âíåäðåíèÿ è èñïîëüçîâàíèÿ ýòèõ òåõíîëîãèé. È â ôå-
äåðàëüíîì ïðàâèòåëüñòâå, è â ÷àñòíîì ñåêòîðå äëÿ ðåàëèçàöèè èíèöèàòèâ 
ÈÂÍÊÁ èìåþùèõñÿ â íàñòîÿùåå âðåìÿ ýêñïåðòîâ ïî êèáåðáåçîïàñíîñòè íå-
äîñòàòî÷íî. Áîëåå òîãî, â ñôåðå îáåñïå÷åíèÿ êèáåðáåçîïàñíîñòè ôåäåðàëüíûõ 
ñòðóêòóð îòñóòñòâóåò àäåêâàòíîå ïîëå äëÿ êàðüåðíîãî ðîñòà. Ñóùåñòâóþùèå 
ïðîãðàììû ïîäãîòîâêè ïåðñîíàëà îãðàíè÷åíû ïî ñâîèì öåëÿì è ñòðàäàþò èç-
çà îòñóòñòâèÿ óíèôèêàöèè. Äëÿ îáåñïå÷åíèÿ òåõíè÷åñêîãî ïðåèìóùåñòâà 

ÑØÀ â ñôåðå êèáåðáåçîïàñíîñòè â ïåðñïåêòèâå íåîáõîäèìî ñèñòåìàòè÷åñêè 
ãîòîâèòü òåõíîëîãè÷åñêè ãðàìîòíûõ ñïåöèàëèñòîâ. Ðåøåíèå ýòîé çàäà÷è ïî-
òðåáóåò íîâîé íàöèîíàëüíîé ñòðàòåãèè, ïîäîáíîé òîé, ÷òî â 1950-õ ãîäàõ áûëà 
èñïîëüçîâàíà äëÿ îáíîâëåíèÿ íàó÷íîãî è ìàòåìàòè÷åñêîãî îáðàçîâàíèÿ.  

9. Èíèöèàòèâà «Разработка перспективных прорывных технологий, страте-

гий и программ». Îäíîé èç öåëåé ÈÂÍÊÁ ÿâëÿåòñÿ ðàçðàáîòêà òåõíîëîãèé, 
îáåñïå÷èâàþùèõ êèáåðáåçîïàñíîñòü, óðîâåíü êîòîðîé íà ïîðÿäêè ïðåâûøàåò 
ïîêàçàòåëè ñóùåñòâóþùèõ ñèñòåì, ïðè ýòîì òàêèå òåõíîëîãèè äîëæíû áûòü 
âíåäðåíû óæå â òå÷åíèå áëèæàéøèõ 5–10 ëåò. Ýòà èíèöèàòèâà ïîòðåáóåò ðàç-
ðàáîòêè ñòðàòåãèé è ïðîãðàìì, íàïðàâëåííûõ íà àêòèâèçàöèþ ôèíàíñèðóåìûõ 
ïðàâèòåëüñòâîì ÍÈÎÊÐ, îðèåíòèðîâàííûõ íà âûñîêîðèñêîâûå/âûñîêîýôôåê-
òèâíûå ðåøåíèÿ êðèòè÷åñêè âàæíûõ ïðîáëåì êèáåðáåçîïàñíîñòè. Ôåäåðàëüíîå 
ïðàâèòåëüñòâî ïîäãîòîâèëî íîâûé äîêóìåíò, àäðåñîâàííûé èññëåäîâàòåëüñêîìó 
ñîîáùåñòâó ïîä íàçâàíèåì «Áîëüøèå âûçîâû» (Grand Challenges), ñîäåðæàùèé 
ïðèçûâ ñîäåéñòâîâàòü â ðåøåíèè òàêèõ ïðîáëåì, òðåáóþùèõ íåòðàäèöèîííîãî 
ìûøëåíèÿ. Â ðàáîòå ñ ÷àñòíûì ñåêòîðîì ïðàâèòåëüñòâî îïðåäåëÿåò îáùåñòâåí-
íûå íóæäû, êîòîðûå äîëæíû ñòèìóëèðîâàòü è íàïðàâëÿòü âçàèìíûå èíâåñòè-
öèè â êëþ÷åâûõ ñôåðàõ èññëåäîâàíèé. 

10. Èíèöèàòèâà «Разработка перспективных стратегий и программ сдер-

живания информационных угроз». Âûñøèå ïîëèòèêè ñòðàíû îïåðèðóþò äîë-
ãîñðî÷íûìè ñòðàòåãè÷åñêèìè ïîíÿòèÿìè, êîòîðûå â ñîâðåìåííîì ìèðå çàâèñÿò 
îò íàä¸æíîãî èñïîëüçîâàíèÿ êèáåðïðîñòðàíñòâà. Äî íàñòîÿùåãî âðåìåíè àìå-
ðèêàíñêîå ïðàâèòåëüñòâî èñïîëüçîâàëî òðàäèöèîííûå ïîäõîäû ê ïðîáëåìàì 
çàùèòû ýòîãî ïðîñòðàíñòâà, à ïðèíèìàåìûå èì ìåðû íå îáåñïå÷èâàëè íåîáõî-
äèìîãî óðîâíÿ êèáåðáåçîïàñíîñòè. Ýòà èíèöèàòèâà íàïðàâëåíà íà ôîðìèðîâà-
íèå íîâîãî ïîäõîäà ê ïîñòðîåíèþ ñòðàòåãèè êèáåðçàùèòû, êîòîðûé íàöåëåí íà 
ñäåðæèâàíèå êèáåðàòàê ïóò¸ì ðàäèêàëüíîãî ñîâåðøåíñòâîâàíèÿ ïîòåíöèàëà 
èõ ïðåäóïðåæäåíèÿ, ÷¸òêîãî îïðåäåëåíèÿ ðîëåé ÷àñòíîãî ñåêòîðà, ìåæäóíà-
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ðîäíûõ ïàðòí¸ðîâ, à òàêæå ðàçðàáîòêè àäåêâàòíûõ ðåàãèðóþùèõ äåéñòâèé 
êàê äëÿ ãîñóäàðñòâåííûõ, òàê è äëÿ íåãîñóäàðñòâåííûõ èãðîêîâ. 

11. Èíèöèàòèâà «Разработка многофакторного подхода к управлению ки-

беррисками в глобальных экономических системах». Ãëîáàëèçàöèÿ ðûíêà 
êîììåð÷åñêèõ èíôîðìàöèîííûõ è êîììóíèêàöèîííûõ òåõíîëîãèé ñîçäà¸ò îã-
ðîìíûå âîçìîæíîñòè äëÿ òåõ, êòî íàìåðåí íàíåñòè óùåðá ÑØÀ ïóò¸ì ïðî-
íèêíîâåíèÿ â ãëîáàëüíûå ýêîíîìè÷åñêèå ñèñòåìû ñ öåëüþ ïîëó÷åíèÿ íåñàíê-
öèîíèðîâàííîãî äîñòóïà ê äàííûì, èõ ìîäèôèêàöèè èëè ïðåðûâàíèÿ êîììó-
íèêàöèé. Ðèñêè, âîçíèêàþùèå â ýòîé ñâÿçè êàê â íàöèîíàëüíûõ, òàê è â ãëî-
áàëüíûõ ýêîíîìè÷åñêèõ ñèñòåìàõ, äîëæíû âñåñòîðîííå îöåíèâàòüñÿ ñî ñòðàòå-
ãè÷åñêîé òî÷êè çðåíèÿ è ó÷èòûâàòü âåñü æèçíåííûé öèêë ïðîäóêòà, ñèñòåìû 
èëè óñëóãè. Óïðàâëåíèå òàêèìè ðèñêàìè ïîòðåáóåò áóëüøåé îñâåäîìë¸ííîñòè 
îá óãðîçàõ, óÿçâèìûõ ìåñòàõ è ïîñëåäñòâèÿõ, ñâÿçàííûõ ñ ïðèîáðåòåíèåì òà-
êîé ïðîäóêöèè (ñèñòåìû èëè óñëóãè); âíåäðåíèÿ è ýêñïëóàòàöèè èíñòðóìåíòîâ 
è ðåñóðñîâ ñ òåì, ÷òîáû òåõíè÷åñêè è îïåðàöèîííî ó÷èòûâàòü ñâÿçàííûå ñ 
ýòèì ïðîäóêòîì ðèñêè â òå÷åíèå âñåãî åãî æèçíåííîãî öèêëà (îò çàäóìêè äî 
óòèëèçàöèè); ðàçðàáîòêè íîâîé ïîëèòèêè è ïðàêòèêè ãîñóäàðñòâåííûõ çàêó-
ïîê, êîòîðàÿ îòðàæàëà áû ñëîæíîñòè ãëîáàëüíîãî ðûíêà; ïàðòí¸ðñòâà ñ ÷àñò-
íîé ïðîìûøëåííîñòüþ ñ öåëüþ ðàçðàáîòêè è âíåäðåíèÿ ïåðåäîâîãî ýêîíîìè-
÷åñêîãî îïûòà è ñòàíäàðòîâ óïðàâëåíèÿ ðèñêàìè. Ýòà èíèöèàòèâà äîëæíà 
ðàñøèðèòü ïàëèòðó èñïîëüçóåìûõ ôåäåðàëüíûì ïðàâèòåëüñòâîì èíñòðóìåí-
òîâ è ïðîöåäóð è ïðåäîñòàâèòü âåäîìñòâàì, èñïûòûâàþùèì èíñòðóìåíòàëü-
íûé äåôèöèò, âîçìîæíîñòè ëó÷øåãî ìåíåäæìåíòà è àäåêâàòíîãî ó÷¸òà ýêîíî-
ìè÷åñêèõ ðèñêîâ íà óðîâíå, ñîîòâåòñòâóþùåì êðèòè÷åñêîé çíà÷èìîñòè èõ 
ñèñòåì è ñåòåé. 

12. Èíèöèàòèâà «Определить роль федерального правительства в укрепле-

нии кибербезопасности критически важных инфраструктурных систем». Ïðàâè-
òåëüñòâî ÑØÀ â èñïîëíåíèè ñâîèõ îáùåñòâåííûõ ôóíêöèé çàâèñèò îò ìíîæå-
ñòâà êðèòè÷åñêè âàæíûõ îáúåêòîâ èíôðàñòðóêòóðû, íàõîäÿùèõñÿ â ÷àñòíîé 
ñîáñòâåííîñòè è óïðàâëÿåìûõ ÷àñòíûìè îïåðàòîðàìè. Â ñâîþ î÷åðåäü, ðàáîòà 
ýòèõ îáúåêòîâ îïèðàåòñÿ íà ýôôåêòèâíîå ôóíêöèîíèðîâàíèå èíôîðìàöèîííûõ 
ñèñòåì è ñåòåé, êîòîðûå ÷óâñòâèòåëüíû ê çëîíàìåðåííûì êèáåðóãðîçàì. Ýòà 
èíèöèàòèâà ñòðîèòñÿ íà ñóùåñòâóþùåì ïàðòíåðñòâå ìåæäó ôåäåðàëüíûì ïðà-
âèòåëüñòâîì è îïåðàòîðàìè îáùåñòâåííûõ îðãàíèçàöèé è ÷àñòíîãî ñåêòîðà, 
óïðàâëÿþùèìè îáúåêòàìè êðèòè÷åñêè âàæíîé èíôðàñòðóêòóðû (ÊÂÈ) è êëþ-
÷åâûìè ðåñóðñàìè. ÌÂÁ è åãî ïàðòí¸ðû èç ÷àñòíîãî ñåêòîðà ðàçðàáîòàëè æ¸ñò-
êèé ïîýòàïíûé ïëàí ñîâìåñòíûõ äåéñòâèé. Îí âêëþ÷àåò êðàòêîñðî÷íûå è äîëãî-
ñðî÷íûå ðåêîìåíäàöèè, ó÷èòûâàþùèå êàê ïðåäøåñòâóþùèå äîñòèæåíèÿ è íå-
óäà÷è, òàê è òåêóùóþ äåÿòåëüíîñòü. Ïëàí ñîäåðæèò ìåðû îáåñïå÷åíèÿ êèáåðáå-
çîïàñíîñòè, èìåþùèå öåëüþ óâåëè÷åíèå ãèáêîñòè è îïåðàöèîííîãî ïîòåíöèàëà 
âñåãî èíôðàñòðóêòóðíîãî ñåêòîðà; îí ñôîêóñèðîâàí íà îáùåñòâåííî-÷àñòíîì 
îáìåíå èíôîðìàöèåé î êèáåðóãðîçàõ è èíöèäåíòàõ, èìåþùèõ ìåñòî êàê â ïðà-
âèòåëüñòâåííîì ñåêòîðå, òàê è â ñåêòîðå êðèòè÷åñêè âàæíîé èíôðàñòðóêòóðû. 

Ïðè÷¸ì, ê ñåêòîðó îòðàñëåé êðèòè÷åñêè âàæíîé èíôðàñòðóêòóðû 
(ÊÂÈ-ñåêòîðó), íàðÿäó ñ îòðàñëÿìè âîäî- è ýíåðãîñíàáæåíèÿ, îòíåñ¸í Èíòåðíåò.  
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Òàáëèöà 2 
Центры обеспечения кибербезопасности 

Центры (Cyber Ops Centers) Задача (пример) Принадлежность 

Объединенная 

группа «Глобаль-

ные сетевые опе-

рации» 

Joint Task 

Force-Global 

Network 

Operations  

(JTF-GNO) 

Руководство стратегическими, 

оперативными и тактическими 

действиями Глобальной ин-

формационной решётки (ГИР) 

и её защита при поддержке 

всего спектра боевых, разве-

дывательных и бизнес- опера-

ций МО. 

Стратегическое 

командование 

США 

(СТРАТКОМ) 

Военный центр 

киберпреступности 

Defense Cyber 

Crimes Center 

(DC3) 

Разработка стандартов цифро-

вой обработки и анализа дан-

ных об инцидентах для всех 

расследований МО, требующих 

судебной поддержки.  

Министерство  

обороны,  

Министерство 

ВВС  

 

Национальная 

группа Центр опе-

раций по контро-

лю угроз 

National Task 

Force Threat 

Operations Cen-

ter 

Ситуационный контроль чрез-

вычайных ситуаций в области 

компьютерной безопасности 

Агентство  

национальной 

безопасности  

Компьютерный 

центр чрезвычай-

ного реагирования 

U.S. Computer 

Emergency Re-

sponse Center» 

U.S. Computer 

Emergency 

Readiness Team 

(US-CERT) 

Оперативная поддержка и за-

щита от кибератак граждан-

ских федеральных органов 

исполнительной власти (.gov), 

их информационный обмен с 

местными властями, бизнесом 

и зарубежными партнерами. 

Министерство  

внутренней  

безопасности  

Центр разведыва-

тельного сообще-

ства по реагиро-

ванию на инци-

денты  

Intelligence 

Community  

Incident-

Response Center 

(IC-IRC) 

Непрерывный (24/7) обмен 

данными о киберсобытиях ме-

жду членами разведывательно-

го сообщества с цель защиты 

их способности собирать, ана-

лизировать и распространять 

разведывательную информа-

цию по своим сетям. Этот 

центр отвечает за координацию 

с другими организациями, уча-

ствующими в реагировании на 

киберинциденты, предоставляя 

им прогнозные индикаторы 

потенциальных угроз. 

Разведыватель-

ное сообщество  

США 

Объединённая 

национальная ки-

бернетическая 

исследовательская 

группа  

National Cyber 

Investigative 

Joint Task Force 

(NCIJTF) 

Содействует координации, ин-

теграции и обмену информаци-

ей о киберугрозах с разведы-

вательным сообществом и пра-

воохранительными органами. 

Федеральное  

бюро  

расследований 

 

Â ñåðåäèíå 2008 ã., áûëî îáúÿâëåíî î ñîçäàíèè âîåííîãî êèáåðêîìàíäîâà-

íèÿ â ðàìêàõ ÂÂÑ (AFCYBER). Ïëàíèðîâàëîñü, ÷òî â ðàìêàõ íîâîãî âîåííîãî 

êîìàíäîâàíèÿ áóäóò ðàçâèâàòüñÿ è ïîääåðæèâàòüñÿ âîçìîæíîñòè âîîðóæ¸í-

íûõ ñèë â êèáåðïðîñòðàíñòâå – «ïðîâåäåíèå èíòåãðèðîâàííûõ âîåííûõ îïåðà-

öèé ñ ïðèìåíåíèåì ýëåêòðîìàãíèòíûõ òåõíîëîãèé». Áûëî îáúÿâëåíî, ÷òî íîâîå 
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êèáåðêîìàíäîâàíèå áóäåò îáëàäàòü âîçìîæíîñòÿìè «ñäåðæèâàíèÿ, ðàçðóøå-

íèÿ, îáìàíà, ðàçóáåæäåíèÿ è ïîðàæåíèÿ âðàãîâ ïðè ïîìîùè ðàçëè÷íûõ 

ñðåäñòâ íàñòóïëåíèÿ è îáîðîíû» [9]. Îíî òàêæå äîëæíî çàíèìàòüñÿ ïðåèìóùå-

ñòâåííî íàñòóïàòåëüíûìè îïåðàöèÿìè.  

Ôàêòè÷åñêè ðåôîðìà ñèñòåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè 

íà÷àëàñü ñðàçó æå ïîñëå ïðèõîäà â Áåëûé äîì íîâîãî ïðåçèäåíòà ÑØÀ. Ïî-

ìèìî Ìèíèñòåðñòâà âíóòðåííåé áåçîïàñíîñòè, çíà÷èòåëüíî óñèëèëàñü ðîëü 

Àãåíòñòâà íàöèîíàëüíîé áåçîïàñíîñòè, Ñîâåòà ïî íàöèîíàëüíîé ðàçâåäêå, ÖÐÓ 

è äðóãèõ ñïåöèàëüíûõ ñëóæá, âõîäÿùèõ â ðàçâåäûâàòåëüíîå ñîîáùåñòâî 

ÑØÀ*. Îäíîâðåìåííî ñ ðåôîðìîé ñèñòåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçî-

ïàñíîñòè, àäìèíèñòðàöèåé Îáàìû áûëè ïðèíÿòû äðóãèå îðãàíèçàöèîííûå è 

çàêîíîäàòåëüíûå ìåðû, íàïðàâëåííûå íà çàêðåïëåíèå çà Ñîåäèí¸ííûìè Øòà-

òàìè ñòàòóñà èíôîðìàöèîííîé ñóïåðäåðæàâû. 

Òàê, óæå â ìàå 2009 ã. Ïåíòàãîí îáúÿâèë î íàìåðåíèè ñîçäàòü íîâîå êèáåð-

êîìàíäîâàíèå, ïðèçâàííîå îáåñïå÷èòü áåçîïàñíîñòü íå òîëüêî âîåííûõ, íî è 

ãðàæäàíñêèõ èíôîðìàöèîííûõ ñèñòåì. 23 èþíÿ 2009 ã. ìèíèñòð îáîðîíû ÑØÀ 

Ð. Ãåéòñ îïóáëèêîâàë ìåìîðàíäóì, â êîòîðîì ãîâîðèëîñü î ñîçäàíèè íîâîãî êè-

áåðêîìàíäîâàíèÿ [19], íî íå â ñèñòåìå ÂÂÑ, à â ðàìêàõ Ñòðàòåãè÷åñêîãî êîìàí-

äîâàíèÿ. Ïåðâîî÷åðåäíîé çàäà÷åé íîâîãî êîìàíäîâàíèÿ ÿâëÿåòñÿ ïîääåðæêà 

âîåííûõ èíôîðìàöèîííûõ ðåñóðñîâ, âêëþ÷àÿ êàê ñðåäñòâà îáåñïå÷åíèÿ áåçî-

ïàñíîñòè (îáîðîíû), òàê è ñðåäñòâà íàïàäåíèÿ. Èìåííî íà ýòî êîìàíäîâàíèå áó-

äåò âîçëîæåíà îòâåòñòâåííîñòü çà çàùèòó âîåííûõ êîìïüþòåðíûõ ñåòåé è ïðî-

âåäåíèå íàñòóïàòåëüíûõ êèáåðîïåðàöèé ïðîòèâ âðàæåñêèõ ñèë [20]. Âîçãëàâèë 

íîâîå êîìàíäîâàíèå ãåíåðàë-ëåéòåíàíò àðìèè ÑØÀ Ê. Àëåêñàíäåð, ïîêèíóâøèé 

ïîñò ãëàâû ÀÍÁ. Íà ñëóøàíèÿõ â êîìèòåòå ïî âîîðóæ¸ííûì ñèëàì Ïàëàòû 

ïðåäñòàâèòåëåé áûëî çàÿâëåíî, ÷òî íîâîå êîìàíäîâàíèå áóäåò ñîâìåùàòü îáîðî-

íèòåëüíûå è íàñòóïàòåëüíûå èíôîðìàöèîííûå ñðåäñòâà ÌÎ è ÀÍÁ [10]. 

Â ñèñòåìå êèáåðîáîðîíû ÑØÀ êëþ÷åâûå ìåñòà çàíèìàþò ïîêàçàííûå â 

òàáë. 2 ïðîôèëüíûå öåíòðû, êîòîðûå îäíîâðåìåííî îïðåäåëÿþò õàðàêòåð 

âçàèìîäåéñòâèÿ ôåäåðàëüíûõ âåäîìñòâ, áèçíåñà è îáùåñòâà â öåëîì ïî âîïðî-

ñàì, ñâÿçàííûì ñ êèáåðáåçîïàñíîñòüþ [28]. 

Äåÿòåëüíîñòü ýòèõ öåíòðîâ â îáùåì âèäå ìîæíî îõàðàêòåðèçîâàòü ïî ïÿòè 

íàïðàâëåíèÿì: 1) îáùèé ñèòóàöèîííûé ìîíèòîðèíã è àíàëèç ÷ðåçâû÷àéíûõ 

ñèòóàöèé â îáëàñòè êèáåðáåçîïàñíîñòè, 2) îáìåí èíôîðìàöèåé î êèáåðèíöè-

äåíòàõ è ìåðàõ çàùèòû ìåæäó ãîñóäàðñòâåííûìè è ÷àñòíûìè îðãàíèçàöèÿìè, 

3) àíàëèç âîåííûõ àñïåêòîâ íàöèîíàëüíîé áåçîïàñíîñòè, çàùèòà âîåííîé èí-

ôîðìàöèîííîé èíôðàñòðóêòóðû, ðàçðàáîòêà íàñòóïàòåëüíûõ îïåðàöèé â êè-

áåðïðîñòðàíñòâå, à òàêæå îïðåäåëåíèå òîãî, ÷òî èìåííî â êèáåðïðîñòðàíñòâå  

ìîæíî ñ÷èòàòü àêòîì âîåííîãî íàïàäåíèÿ, 4) âíåøíÿÿ ðàçâåäêà, 5) áîðüáà ñ 

êèáåðïðåñòóïíîñòüþ è êîíòððàçâåäêà. 

                                                 
* О составе разведслужб см.: «США � Канада», 2009, № 7. с. 67–84. – Ред. 
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Сверхмощный информационный потенциал может 
стать причиной политического кризиса 

Îñíàùåíèå ãîñóäàðñòâåííûõ âåäîìñòâ ñïåöèàëüíûìè èíôîðìàöèîííûìè 
ñèñòåìàìè, à òàêæå èõ ïîñòîÿííîå ñîâåðøåíñòâîâàíèå ìîãóò ïðèâåñòè ê òîìó, 
÷òî èííîâàöèîííûå âîçìîæíîñòè ïðàêòè÷åñêîãî ïðèìåíåíèÿ ýòîãî ñâåðõìîù-
íîãî èíôîðìàöèîííîãî ïîòåíöèàëà (â òîì ÷èñëå áàç äàííûõ) çíà÷èòåëüíî ïðå-
âûñÿò ïîòðåáíîñòè, îáîñíîâàííûå íåîáõîäèìîñòüþ ðåøåíèÿ çàäà÷ ïðîâåäåíèÿ 
âîåííûõ îïåðàöèé è áîðüáû ñ òåððîðèçìîì. Â ðåçóëüòàòå óíèêàëüíàÿ (íå äîñ-
òóïíàÿ êîíêóðåíòàì) èíôîðìàöèÿ ìîæåò îêàçàòüñÿ èñïîëüçîâàííîé «íå ïî íà-
çíà÷åíèþ». Òàê, íåñìîòðÿ íà ââåäåíèå æåñòêèõ òðåáîâàíèé â ôåäåðàëüíûõ 
âåäîìñòâàõ ÑØÀ, ñîñòîÿíèå èõ èíôîðìàöèîííîé áåçîïàñíîñòè óæå äàâíî âû-
çûâàåò áåñïîêîéñòâî. Íà ïðîáëåìû îáåñïå÷åíèÿ ñîõðàííîñòè äàííûõ, îáðà-
ùàþùèõñÿ â âåäîìñòâåííûõ ñåòÿõ, à òàêæå íàä¸æíîñòè èõ ïðåäîñòàâëåíèÿ 
àâòîðèçîâàííûì ïîëüçîâàòåëÿì íåîäíîêðàòíî îáðàùàëî âíèìàíèå Ãëàâíîå 
êîíòðîëüíîå óïðàâëåíèå ÑØÀ [13; 14]. Ýòî äà¸ò îñíîâàíèÿ ïðåäïîëàãàòü, ÷òî 
ñïîíòàííàÿ êîììåðöèàëèçàöèÿ ñîçäàííîãî ïîòåíöèàëà ñïåöèàëüíîãî íàçíà÷å-
íèÿ ôàêòè÷åñêè óæå ïðîèñõîäèò.  

Êàê èçâåñòíî, ïðåçèäåíò Îáàìà ïðîâîçãëàñèë èíôîðìàöèîííóþ îòêðûòîñòü 
(òðàíñïàðåíòíîñòü) îäíèì èç êëþ÷åâûõ ïðèíöèïîâ ðàáîòû ñâîåé àäìèíèñòðàöèè. 
Ïî åãî ìíåíèþ, «âî ìíîãèõ îòíîøåíèÿõ ñâîáîäà èíôîðìàöèè íèêîãäà åù¸ íå 
áûëà ñòîëü çíà÷èìà. Ïîÿâèëîñü áîëüøå ñïîñîáîâ ðàñïðîñòðàíåíèÿ áîëüøåãî êî-
ëè÷åñòâà èäåé ñðåäè áîëüøåãî ÷èñëà ëþäåé, ÷åì êîãäà-ëèáî â èñòîðèè». «×åì 
ñâîáîäíåå ëü¸òñÿ ïîòîê èíôîðìàöèè, òåì ñèëüíåå ñòàíîâèòñÿ îáùåñòâî» [21].  

Îäíàêî îòñóòñòâèå ÷¸òêèõ êðèòåðèåâ è öåëåé äàëüíåéøåãî ðàçâèòèÿ 
ñâåðõìîùíûõ âåäîìñòâåííûõ èíôîðìàöèîííûõ ñèñòåì, à òàêæå ÷åòêîé îöåíêè 
ðåçóëüòàòîâ èõ âíåäðåíèÿ è èñïîëüçîâàíèÿ ïîðîæäàåò îïàñåíèÿ, ÷òî Ïåíòà-
ãîí, ðàçâåäûâàòåëüíîå ñîîáùåñòâî è èíûå ïðèâèëåãèðîâàííûå ïîëüçîâàòåëè (â 
òîì ÷èñëå áèçíåñ) ìîãóò íå òîëüêî ïîëó÷èòü äîñòóï ê äàííûì, âåñüìà ÷óâñòâè-
òåëüíûì ñ âíóòðèïîëèòè÷åñêîé òî÷êè çðåíèÿ (íàïðèìåð, îá èíôîðìàöèè, òàê 
èëè èíà÷å ñâÿçàííîé ñ êîíêðåòíûìè ïîëèòè÷åñêèìè äåÿòåëÿìè), íî è èñïîëü-
çîâàòü ïîäîáíóþ èíôîðìàöèþ, òàê ñêàçàòü «â ñîáñòâåííûõ èíòåðåñàõ». 

×òî çäåñü ìîæíî ñäåëàòü? Ïåðâûé ïóòü – ïðåäîòâðàùàòü âîçíèêíîâåíèå 
òàêèõ ñèòóàöèé, âòîðîé – âûÿâëÿòü ñëó÷àè íåëåãàëüíîãî èñïîëüçîâàíèÿ ñëó-
æåáíîé èíôîðìàöèè è íàêàçûâàòü âèíîâíûõ. (Ñóäÿ ïî îòíîøåíèþ àìåðèêàí-
ñêîãî îáùåñòâà ê ôèíàíñîâûì ìîøåííè÷åñòâàì ïðåäïî÷òèòåëüíûì ÿâëÿåòñÿ 
âòîðîé ïóòü.) Îäíàêî, ïî íàøåìó ìíåíèþ, â íàñòîÿùåå âðåìÿ íè ãîñóäàðñòâî, 
íè àìåðèêàíñêîå îáùåñòâî äàëåêî íå âñåãäà óñïåâàþò ïðåäîòâðàùàòü âîçíèê-
íîâåíèå (â òîì ÷èñëå öåëåíàïðàâëåííîå!) ñèòóàöèé èíôîðìàöèîííîãî ïðåîáëà-
äàíèÿ îäíèõ ó÷àñòíèêîâ íàä äðóãèìè, è äàëåêî íå âñåãäà âûÿâëÿþò è íàêàçû-
âàþò âèíîâíûõ â íàíåñ¸ííîì óùåðáå*. Áîëåå òîãî, íåÿñíûì îñòà¸òñÿ âîïðîñ: 

                                                 
* Как показывает опыт США, регулировать распространение и использование таких техноло-

гий на основе антимонопольных принципов защиты свободной конкуренции чрезвычайно сложно. 
Они становятся фактором информационного превосходства в конкурентной борьбе, в том числе на 
международном рынке. В известном смысле можно считать, что в настоящее время глобальное 
лидерство американского бизнеса во многом опирается именно на его информационное превос-
ходство, иначе говоря, на использование в своих интересах сложившейся информационной асим-
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êàêèå èìåííî èç íàìå÷åííûõ (èëè äîñòèãíóòûõ) ôóíêöèîíàëüíûõ âîçìîæíî-
ñòåé òîé èëè èíîé èíôîðìàöèîííîé ñèñòåìû ñïåöèàëüíîãî íàçíà÷åíèÿ ìîæíî 
ñ÷èòàòü äîïóñòèìûìè ñ ïðàâîâîé òî÷êè çðåíèÿ, à êàêèå íåò. (È ñïåöèàëèñòû, è 
ïîëèòèêè ñòàëè îòìå÷àòü, ÷òî â ÑØÀ ðàñøèðÿþùèåñÿ âîçìîæíîñòè è óãðîçû 
ãëîáàëüíîãî ïðèìåíåíèÿ íîâûõ èíôîðìàöèîííûõ òåõíîëîãèé îáãîíÿþò ïðîöåññ 
íàöèîíàëüíîãî çàêîíîòâîð÷åñòâà è óæ òåì áîëåå ìåæäóíàðîäíîãî). 

È ïîêà íå ÿñíî, êàêàÿ èìåííî ÷ðåçìåðíàÿ èíôîðìèðîâàííîñòü ïðèâèëåãè-
ðîâàííûõ ïîëüçîâàòåëåé ìîæåò ïðèâåñòè ê íàðóøåíèþ çàêîíîâ, îñòà¸òñÿ íå-
êàÿ «ïðàâîâàÿ íåîïðåäåë¸ííîñòü», â êîòîðîé ñèñòåìàòè÷åñêîå «íåöåëåâîå» èñ-
ïîëüçîâàíèå äàííûõ ìîæåò ëåãêî òðàíñôîðìèðîâàòüñÿ â óñòîé÷èâîå ïîëèòè÷å-
ñêîå ïðåèìóùåñòâî òåõíîëîãè÷åñêèõ ëèäåðîâ. 

Âåðîÿòíî, ïîýòîìó àìåðèêàíöû è îïàñàþòñÿ áåñêîíòðîëüíîãî ðîñòà ðàçâå-
äûâàòåëüíîãî ñîîáùåñòâà è òîãî, ÷òî ìíîãî÷èñëåííûå ñïåöèàëüíûå ïðàâèòåëü-
ñòâåííûå îðãàíèçàöèè äåëàþò ðàáîòó, ðåçóëüòàòû êîòîðîé ïðîñòî íåâîçìîæíî 
ñâîåâðåìåííî îñìûñëèòü. Òàê, íàïðèìåð, â ñïåöèàëüíîì àíàëèòè÷åñêîì îò÷¸òå 
«Ñêðûòûé ìèð ðàñò¸ò áåç êîíòðîëÿ», îïóáëèêîâàííîì ëåòîì 2010 ã. â ãàçåòå 
«Âàøèíãòîí ïîñò», îòìå÷àåòñÿ, ÷òî â 15 ãîðîäàõ ÑØÀ ðàáîòàåò 51 ôåäåðàëü-
íàÿ îðãàíèçàöèÿ (â òîì ÷èñëå âîåííûå êîìàíäîâàíèÿ) çàíèìàþùèåñÿ îòñëåæè-
âàíèåì äåíåæíûõ ïîòîêîâ, èìåþùèõ òî èëè èíîå îòíîøåíèå ê ôèíàíñîâûì 
îïåðàöèÿì òåððîðèñòîâ [25]. 

Ñêëàäûâàåòñÿ âïå÷àòëåíèå, ÷òî íåêîíòðîëèðóåìîå ãîñóäàðñòâîì ðàçâèòèå 
ÈÒ-òåõíîëîãèé ìîæåò ïðåäñòàâëÿòü áîëüøóþ îïàñíîñòü. Íàïîìíèì â ýòîì 
êîíòåêñòå âûñêàçûâàíèå ãîñóäàðñòâåííîãî ñåêðåòàðÿ ÑØÀ Õ. Êëèíòîí. Â ñâî-
¸ì âûñòóïëåíèè ïî âîïðîñàì ðàçâèòèÿ Èíòåðíåòà îòìåòèëà, ÷òî ïðîãðåññ â 
ñôåðå èíôîðìàöèîííûõ òåõíîëîãèé ðàçâèâàåòñÿ ñòðåìèòåëüíûìè òåìïàìè, íî 
ïðè ýòîì ñ íåìåíüøèìè òåìïàìè ïîÿâëÿþòñÿ è íîâûå óãðîçû èíôîðìàöèîííîé 
áåçîïàñíîñòè. «Äîñòèæåíèÿ íàó÷íî-òåõíè÷åñêîãî ïðîãðåññà íåîáõîäèìî ñèí-
õðîíèçèðîâàòü ñ íàøèìè ïðèíöèïàìè» – ñêàçàëà Õ. Êëèíòîí [12]. Áåç òàêîé 
ñèíõðîíèçàöèè, òî åñòü áåç ïðèíÿòèÿ ðåãóëèðóþùèõ ìåð, àäåêâàòíûõ áûñòðî 
ðàñøèðÿþùèìñÿ âîçìîæíîñòÿì èñïîëüçîâàíèÿ íîâûõ èíôîðìàöèîííûõ òåõíî-
ëîãèé, èõ ðàñïðîñòðàíåíèå ïîðîæäàåò ìíîæåñòâî íîâûõ óãðîç èíôîðìàöèîí-
íîé áåçîïàñíîñòè; ïðè÷¸ì òàêèõ óãðîç, êîòîðûå ìîãóò áûòü íàïðàâëåíû íà 
ïîäðûâ áàçèñíûõ ïðèíöèïîâ àìåðèêàíñêîãî îáùåñòâà. 

Çäåñü óìåñòíî ñîñëàòüñÿ íà «Äîêòðèíó èíôîðìàöèîííîé áåçîïàñíîñòè Ðîñ-
ñèè», óòâåðæä¸ííóþ â 2000 ã. òîãäàøíèì ïðåçèäåíòîì ÐÔ Â.Â. Ïóòèíûì. Â íåé 
ãîâîðèòñÿ: «Ñîâðåìåííûé ýòàï ðàçâèòèÿ îáùåñòâà õàðàêòåðèçóåòñÿ âîçðàñ-
òàþùåé ðîëüþ èíôîðìàöèîííîé ñôåðû… [êîòîðàÿ], ÿâëÿÿñü ñèñòåìîîáðàçóþ-
ùèì ôàêòîðîì æèçíè îáùåñòâà, àêòèâíî âëèÿåò íà ñîñòîÿíèå ïîëèòè÷åñêîé, 

                                                                                                                                
метрии международного рынка. Оборотной стороной лидерства становится такая угроза междуна-
родной экономической безопасности, как финансовый кризис. Его основные причины тесно связа-
ны с вовлечением в оборот огромной массы созданных компьютерными роботами, но информаци-
онно неполноценных («неадекватных») залоговых документов. (Об этой угрозе правительство 
США было предупреждено заранее [15], и тем не менее допустило глобальное обострение ситуа-
ции.) Подробнее экономические аспекты возникновения в американском обществе сильной ин-
формационной асимметрии (т.е. неравенства информационных потенциалов участников капитали-
стического рынка) рассмотрены в публикации «О постиндустриальных особенностях американ-
ского НТП [8]. 
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ýêîíîìè÷åñêîé, îáîðîííîé è äðóãèõ ñîñòàâëÿþùèõ íàöèîíàëüíîé áåçîïàñíî-
ñòè». Èç ýòîãî ïîëîæåíèÿ ÿñíî, ÷òî êðóã ïðîáëåì èíôîðìàöèîííîé áåçîïàñíî-
ñòè ÑØÀ øèðå ïðîáëåì çàùèòû èõ ñîáñòâåííîãî êèáåðïðîñòðàíñòâà. Åñëè 
ïðèìåíèòü ê ÑØÀ îïðåäåëåíèå «èíôîðìàöèîííîé áåçîïàñíîñòè», äàííîå â 
Äîêòðèíå ÐÔ, à èìåííî, ïîíèìàòü ïîä èíôîðìàöèîííîé áåçîïàñíîñòüþ ñòðàíû 
«ñîñòîÿíèå çàùèù¸ííîñòè å¸ íàöèîíàëüíûõ èíòåðåñîâ â èíôîðìàöèîííîé 
ñôåðå, îïðåäåëÿþùèõñÿ ñîâîêóïíîñòüþ ñáàëàíñèðîâàííûõ èíòåðåñîâ ëè÷íî-
ñòè, îáùåñòâà è ãîñóäàðñòâà» [1], òî òàêàÿ ðàñøèðåííàÿ òðàêòîâêà ïîíÿòèÿ 
íàöèîíàëüíîé èíôîðìàöèîííîé áåçîïàñíîñòè êàê ðàç è ïðåäïîëàãàåò âêëþ÷å-
íèå â êðóã óãðîç ïîòåíöèàëüíûõ âîçìîæíîñòåé «íåöåëåâîãî» ïðèìåíåíèÿ» 
ñïåöèàëüíûõ èíôîðìàöèîííûõ ñèñòåì è áàíêîâ äàííûõ, êîòîðûå ñïîñîáíû 
äåñòàáèëèçèðîâàòü îñíîâû îáùåñòâà. 

Îñîáåííî âàæíî íå óïóñêàòü èç âèäà òî, ÷òî íåàäåêâàòíîå ïðèìåíåíèå 
ÈÒ-ñèñòåì ìîæåò îñóùåñòâëÿòüñÿ àíîíèìíî. Ì. Äåëë, ãëàâà àìåðèêàíñêîé 
êîìïüþòåðíîé êîðïîðàöèè «Äåëë», âûñòóïàÿ â íà÷àëå ìàÿ 2010 ã. â Äàëëàñå 
(øòàò Òåõàñ) íà ïåðâîì Âñåìèðíîì ñàììèòå ïî âîïðîñàì êèáåðáåçîïàñíîñòè, 
ïîä÷åðêíóë, ÷òî «ñïîñîáíîñòü îãðîìíîãî êîëè÷åñòâà êèáåðïðåñòóïíèêîâ ("ïëî-
õèõ ìàëü÷èêîâ") îñòàâàòüñÿ àíîíèìíûìè è ñ ë¸ãêîñòüþ çàìåòàòü ñëåäû» ÿâëÿ-
åòñÿ ãëàâíîé, ïåðâîî÷åðåäíîé ïðîáëåìîé è äëÿ ãîñóäàðñòâà, è äëÿ îáùåñòâà â 
öåëîì. Ïî ìíåíèþ Äåëëà, ñèñòåìà, â êîòîðîé ëþäÿì ïîçâîëåíî äåéñòâîâàòü 
àíîíèìíî (èíà÷å ãîâîðÿ, áåçîòâåòñòâåííî) íå ìîæåò áûòü íàäåæíîé. Â êîíå÷-
íîì ñ÷¸òå ñîõðàíåíèå àíîíèìíîñòè ïîëüçîâàòåëåé ñèñòåìû, êðèòè÷åñêè âàæ-
íîé äëÿ ýêîíîìèêè ñòðàíû, ñâÿçàíî ñ ðèñêàìè, ïðåäñòàâëÿåò ñåðü¸çíóþ óãðîçó 
è ñòàíîâèòñÿ âîïðîñîì áåçîïàñíîñòè [22]. Åñëè òàêèå óãðîçû íåïðèåìëåìû, à 
ðèñêè ÷ðåçìåðíû, òî ÑØÀ äîëæíû çàðàíåå èõ ïðåäâèäåòü è ïðåäîòâðàùàòü. 
Ì. Äåëë ïîä÷åðêíóë, ÷òî èìåííî óñèëåíèå áîðüáû ñ àíîíèìíîñòüþ ïîçâîëèò 
ïîâûñèòü íàä¸æíîñòü èíôîðìàöèîííîé èíôðàñòðóêòóðû, è äàë ïîíÿòü, ÷òî, 
îáñóæäàÿ íàïðàâëåíèÿ èííîâàöèîííîãî ðàçâèòèÿ èíôîðìàöèîííîé èíôðà-
ñòðóêòóðû ÑØÀ, íàäî âûáðàòü ÷òî-òî îäíî – èëè íàä¸æíîñòü ñèñòåìû, èëè 
àíîíèìíîñòü ïîëüçîâàòåëåé.  

Êàê îêàçàëîñü, äëÿ ïðîòèâîäåéñòâèÿ êèáåðòåððîðèñòàì ìíîãèå ñòàðûå ìå-
òîäû íå ïîäõîäÿò. Â ñàìîì äåëå, ñåãîäíÿ, íåïðèåìëåìûìè ìîãóò îêàçàòüñÿ êè-
áåðóãðîçû, èñõîäÿùèå äàæå îò îòäåëüíûõ ëèö, êîòîðûå ñ ïîìîùüþ êîìïüþòå-
ðîâ îêàçûâàþòñÿ â ñîñòîÿíèè ñåÿòü õàîñ, «íå èìåÿ äàæå òåõ ñðåäñòâ, êîòîðûå 
íóæíû äëÿ ïîêóïêè îäíîãî åäèíñòâåííîãî òàíêà» [11]. Èíà÷å ãîâîðÿ, ÷èñòî ôè-
íàíñîâûå îãðàíè÷åíèÿ ñëàáî âëèÿþò íà ñïîñîáíîñòü êèáåðòåððîðèçìà ñîçäà-
âàòü íåïðèåìëåìûå óãðîçû, à ïîòîìó созданная администрацией Дж. Буша-

мл. система противодействия финансированию террористов против кибертер-

рористов эффективно работать не может.  
Êðîìå òîãî, ïðîòèâ êèáåðòåððîðèñòîâ ïðàêòè÷åñêè áåññìûñëåííî èñïîëüçî-

âàòü è ñòàðûå ìåòîäû ýêñïîðòíîãî êîíòðîëÿ (çàïðåò ïîñòàâîê ïîòåíöèàëüíûì 
òåððîðèñòàì òåõíèêè òåõíîëîãèé äâîéíîãî íàçíà÷åíèÿ), êîòîðûå óñòàðåëè. 
Â ñàìîì äåëå, åù¸ ñîâñåì íåäàâíî ÑØÀ îãðàíè÷èâàëè ïðîèçâîäèòåëüíîñòü âû-
âîçèìûõ â äðóãèå ñòðàíû êîìïüþòåðîâ [7]. Ñåãîäíÿ, êîãäà êîìïüþòåðû ëåãêî 
îáúåäèíÿþòñÿ â ñåòè («îáëà÷íàÿ» Èíòåðíåò-òåõíîëîãèÿ), ìîùíîñòü êîìïüþòåðà, 
íà êîòîðîì ðàáîòàåò òîò èëè èíîé ïîëüçîâàòåëü, áîëüøîãî çíà÷åíèÿ íå èìååò. 
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Ñäåðæèâàíèå êèáåðòåððîðèñòîâ òðåáóåò ïðèíöèïèàëüíî èíûõ, èííîâàöè-
îííûõ ìåòîäîâ. Äëÿ òîãî, ÷òîáû ïîíÿòü èõ ñóòü, ñëåäóåò îáðàòèòü âíèìàíèå íå 
íà ñèëüíûå, à íà ñëàáûå ñòîðîíû íîâîé «îáëà÷íîé» òåõíîëîãèè. Ýòè ñëàáûå 
ñòîðîíû òåñíî ñîïðÿæåíû ñ ïðîáëåìàìè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçî-
ïàñíîñòè òîé çàäà÷è, êîòîðóþ ðåøàåò ïîëüçîâàòåëü, – åñëè îíà íåñåêðåòíàÿ 
(íåêîíôèäåíöèàëüíàÿ), òî ïðèâëå÷åíèå ñ ïîìîùüþ Èíòåðíåòà äëÿ å¸ ðåøåíèÿ 
âîçìîæíîñòåé äðóãèõ êîìïüþòåðîâ î÷åíü âûãîäíî. Îäíàêî, åñëè æå ðåøàåìàÿ 
çàäà÷à òàê èëè èíà÷å ñâÿçàíà ñ «çàêðûòîé» èíôîðìàöèåé (â òîì ÷èñëå ãîñó-
äàðñòâåííûìè èëè êîììåð÷åñêèìè ñåêðåòàìè), òî ðåøàòü òàêóþ çàäà÷ó ñ ïî-
ìîùüþ «èíòåðíåò-îáëàêîâ» ñëèøêîì ðèñêîâàííî, ïîñêîëüêó ýòà èíôîðìàöèÿ 
ìîæåò áûòü ïåðåõâà÷åíà òåìè, êòî êîíòðîëèðóåò Èíòåðíåò-òðàôèê. Ýòè ðàñ-
ñóæäåíèÿ ïðèìåíèìû è ê øèðîêî ðàñïðîñòðàí¸ííûì ïîèñêîâûì ñèñòåìàì: 
åñëè âû íå õîòèòå, ÷òîáû êòî-ëèáî çíàë, ÷òî èìåííî âàñ èíòåðåñóåò, – èùèòå 
îòâåòû íà ñâîè âîïðîñû â êíèãàõ (â áèáëèîòåêàõ), à íå ñ ïîìîùüþ êîðïîðàöèè 
«Ãóãë», êîòîðàÿ çàïîìèíàåò íå òîëüêî ñàì çàïðîñ, íî è òîãî, êòî åãî ñäåëàë.  

Êîíöåðí «Ýïïë» êîãäà-òî ñ÷èòàëñÿ îáðàçöîì çàùèòû êîíôèäåíöèàëüíûõ 
äàííûõ. Íî ñåãîäíÿ ýòîò êîíöåðí õî÷åò çíàòü î ñâî¸ì êëèåíòå ïðàêòè÷åñêè 
âñå. Öåïî÷êà íà÷èíàåòñÿ ïðè ïîêóïêå ãàäæåòà iPhone – ðåãèñòðèðóÿ, ïîëüçî-
âàòåëü óêàçûâàåò ñâîè ôàìèëèþ è àäðåñ. Äàëåå, ïðèîáðåòàÿ äëÿ ãàäæåòà ìó-
çûêàëüíóþ çàñòàâêó, êàê ïðàâèëî, ïîëüçîâàòåëü óêàçûâàåò íîìåð ñâîåé êðå-
äèòíîé êàðòî÷êè. «Ýïïë» ìîæåò ïîëó÷àòü èíôîðìàöèþ: êòî, êîãäà è êàêèå 
ïðèëîæåíèÿ çàãðóæàåò íà ñâîé iPad, êàêèå ôèëüìû è êîìïîçèöèè â iTunes 
ïðèîáðåòàåò, êàêèå êíèãè ÷èòàåò. Êðîìå òîãî, êîíöåðíó ñòàíîâèòñÿ èçâåñòíî 
òî÷íîå ìåñòî, ãäå èìåííî ìèëëèîíû åãî êëèåíòîâ èñïîëüçóþò ñâîè òåëåôîíû-
êîììóíèêàòîðû, ÷òî ïîçâîëÿåò ñóäèòü îá èõ ïåðåäâèæåíèÿõ, à âèðòóàëüíûé 
àðõèâ ïðåäîñòàâëÿåìûõ èíòåðíåò-óñëóã äîïóñêàåò õðàíåíèå ýëåêòðîííûõ ïè-
ñåì, äàííûõ îðãàíàéçåðà ïîëüçîâàòåëÿ, åãî àäðåñíîé êíèæêè, ôîòîàëüáîìà, 
áëîêíîòà è äðóãèõ ëè÷íûõ äîêóìåíòîâ. Âñå ýòî ìîæåò áûòü ïðîäàíî êîìïàíè-
ÿì, çàíèìàþùèìñÿ àäðåñíîé ðàññûëêîé ðåêëàìû, êîòîðûå, îñíîâûâàÿñü íà 
òàêîãî ðîäà èíôîðìàöèè, ôîðìèðóþò «ïîðòðåò ëè÷íîñòè ïîëüçîâàòåëÿ», «îò-
ðàæàÿ» åãî âêóñîâûå ïðåäïî÷òåíèÿ â ïîêóïêàõ, à òàêæå ó÷èòûâàÿ, ÷òî ñìîò-
ðèò, ÷òî ñëóøàåò, ÷åì çàíèìàåòñÿ ïîëüçîâàòåëü. Ïðè÷¸ì â ýòîì áèçíåñå êîí-
öåðí «Ýïïë» íå îäèíîê – è «Ôåéñáóê», è «Ãóãë» çàðàáàòûâàþò äåíüãè òîæå, 
ïðîäàâàÿ èíôîðìàöèþ î ñâîèõ êëèåíòàõ. Áîëåå òîãî, â íà÷àëå 2010 ã. êîðïîðà-
öèÿ «Ãóãë» îòêðûòî çàÿâèëà î òîì, ÷òî «çàêðûâàåò äîñòóï ê êèòàéñêîé âåðñèè 
ïîèñêîâîé ñèñòåìû (www.google.cn) èç-çà ó÷àñòèâøèõñÿ èíôîðìàöèîííûõ àòàê 
íà ñâîè ñåðâåðû» (êàê îêàçàëîñü, ýòè àòàêè èìåëè öåëüþ ïîëó÷èòü íàêîïëåí-
íóþ èíôîðìàöèþ î êèòàéñêèõ àêòèâèñòàõ áîðüáû çà ïðàâà ÷åëîâåêà). 

Âñå ýòè âîçìîæíîñòè ìîãóò áûòü èñïîëüçîâàíû ïðîòèâ êèáåðòåððîðèñòîâ. 
Óÿçâèìîñòü, èíôîðìàöèîííàÿ íåáåçîïàñíîñòü ïîëüçîâàòåëÿ Èíòåðíåòîì – âîò 
èííîâàöèîííûé êëþ÷ äëÿ ñäåðæèâàíèÿ êèáåðïðåñòóïíîñòè. Ëîãèêà ñäåðæèâà-
íèÿ êèáåðòåððîðèñòîâ ìîæåò, íàïðèìåð, ñîñòîÿòü â ñëåäóþùåì:  

1) ñ ïîìîùüþ «îáëà÷íûõ» òåõíîëîãèé, ñîöèàëüíûõ ÷àòîâ, ïðîñòîòû è äåøå-
âèçíû êîììóíèêàöèé è áàíêîâñêèõ ðàñ÷¸òîâ âîâëå÷ü â Èíòåðíåò êàê ìîæíî 
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áîëüøå ëþäåé, ñðåäè êîòîðûõ àáñîëþòíîå áîëüøèíñòâî ñîñòàâëÿþò «õîðîøèå 
ìàëü÷èêè», íå çàìûøëÿþùèå íèêàêèõ ïðàâîíàðóøåíèé*;  

2) ñîñòàâèòü «ïîðòðåòû ëè÷íîñòè» ïîëüçîâàòåëåé è çààðõèâèðîâàòü èõ;  
3) âûäåëèòü òåõ, êòî îòëè÷àåòñÿ íåñòàíäàðòíûì ïîâåäåíèåì (íå ðåãèñòðè-

ðóåòñÿ, èñïîëüçóåò ÷òî-ëèáî íåòèïè÷íîå èëè èíòåðåñóåòñÿ ÷åì-ëèáî íå ñîîò-
âåòñòâóþùèì åãî ñòàòóñó – ýòî ïîòåíöèàëüíûå «ïëîõèå ìàëü÷èêè»);  

4) ïðèìåíèòü â îòíîøåíèè íèõ ñïåöèàëüíûå ìåòîäû èäåíòèôèêàöèè (ðàçî-
áëà÷åíèÿ àíîíèìíîñòè), èíà÷å ãîâîðÿ, ñîçäàòü ó «ïëîõèõ ìàëü÷èêîâ» âïå÷àò-
ëåíèå (óãðîçó) ðåàëüíîñòè íåîòâðàòèìîãî âîçìåçäèÿ. Ïî ýòîé ëîãèêå ôóíêöèþ 
ñäåðæèâàíèÿ «êèáåðòåððîðèñòîâ» äîëæåí âûïîëíÿòü ñòðàõ ðàñêðûòèÿ àíî-
íèìíîñòè (ò.å. èäåíòèôèêàöèÿ çëîóìûøëåííèêà, ïîçâîëÿþùàÿ ïðèìåíèòü ê 
íåìó ïðåäóñìîòðåííûå çàêîíîì ìåðû íàêàçàíèÿ). Ïðè ýòîì ïðàâèòåëüñòâî 
äîëæíî îáåñïå÷èòü ïîääåðæêó òàêîé áîðüáû ñ êèáåðïðåñòóïíèêàìè ñî ñòîðî-
íû ýëèòû è àáñîëþòíîãî áîëüøèíñòâà «õîðîøèõ ìàëü÷èêîâ», êîòîðûå íå ñî-
÷òóò ïðèâåä¸ííûå ïðîöåäóðû íàðóøåíèåì ñâîèõ ïðàâ è ãðàæäàíñêèõ ñâîáîä.  

Âåðîÿòíî, ïîäîáíóþ ñõåìó è èìåë â âèäó óïîìÿíóòûé âûøå Ì. Äåëë, íà-
ïðÿìóþ ïðîòèâîïîñòàâèâøèé íàä¸æíîñòü èíôîðìàöèîííîé èíôðàñòðóêòóðû è 
àíîíèìíîñòü êèáåðïðåñòóïíèêîâ. 

Â óñëîâèÿõ íàðàñòàþùåãî «öèôðîâîãî ðàçðûâà» è â ýêîíîìè÷åñêîì, è â 
ïîëèòè÷åñêîì ïðîèãðûøå ìîãóò îêàçàòüñÿ ïîëüçîâàòåëè (ñòðóêòóðû, îðãàíè-
çàöèè, ñòðàíû), íå ðàñïîëàãàþùèå ñîáñòâåííûìè ñèñòåìàìè ñáîðà è îáðàáîòêè 
èíôîðìàöèè, ñòðåìÿùèåñÿ êàê ìîæíî øèðå èñïîëüçîâàòü äåø¸âûå «îáëà÷íûå 
òåõíîëîãèè», ÷óæèå ìàññèâû äàííûõ, ïðîãðàììíîå îáåñïå÷åíèå è êàíàëû ñâÿ-
çè. Òàêèå òåõíîëîãèè ôàêòè÷åñêè ëèøàþò «áåäíûõ» ïîëüçîâàòåëåé òàê íàçû-
âàåìîãî «èíôîðìàöèîííîãî ñóâåðåíèòåòà» (íàä¸æíîé çàùèòû ñâîèõ êàíàëîâ 
ñâÿçè è áàíêîâ äàííûõ), áîëåå òîãî, çàñòàâëÿþò èõ äîïîëíèòåëüíî ïëàòèòü 
êîììåð÷åñêèì ôèðìàì çà ñîõðàííîñòü ñâîåé ÷óâñòâèòåëüíîé èíôîðìàöèè íà 
÷óæèõ ñåðâåðàõ. Âñå ýòî î÷åíü âàæíî íå óïóñêàòü èç âèäà ïðè àíàëèçå ñî-
ñòîÿíèÿ ñîâðåìåííûõ ìåæäóíàðîäíûõ îòíîøåíèé â öåëîì è ìåæäóíàðîäíîé 
áåçîïàñíîñòè â ÷àñòíîñòè. Ïðè ýòîì ñëåäóåò òàêæå ó÷èòûâàòü íàðàñòàþùèå 
ðàçëè÷èÿ â çàêîíàõ, ðåãóëèðóþùèõ ðàñïðîñòðàíåíèå è èñïîëüçîâàíèå èíôîð-
ìàöèîííûõ òåõíîëîãèé â ðàçëè÷íûõ ñòðàíàõ ìèðà. 

О проблемах международной  
информационной безопасности 

Â ýòîì êîíòåêñòå ìîæíî ñ÷èòàòü, ÷òî è âñÿ ñôåðà ìåæäóíàðîäíîé èíôîð-
ìàöèîííîé áåçîïàñíîñòè òîæå âûõîäèò çà ðàìêè êèáåðïðîñòðàíñòâà è ðàñïðî-
ñòðàíÿåòñÿ òàêæå è íà òàêèå óãðîçû, êàê öåëåíàïðàâëåííîå ñîçäàíèå è èñ-
ïîëüçîâàíèå â íàöèîíàëüíûõ èíòåðåñàõ òîé èëè èíîé ñòðàíû ìîùíûõ ñèñòåì 
ñáîðà è îáðàáîòêè äàííûõ. Ïî ñóòè, òàêèå ñèñòåìû âî ìíîãîì íîñÿò ðàçâåäû-
âàòåëüíûé õàðàêòåð è èì,  êàê â ñâî¸ âðåìÿ ñïóòíèêàì-øïèîíàì, àáñîëþòíîå 
áîëüøèíñòâî ñòðàí ìèðà íå÷åãî ïðîòèâîïîñòàâèòü ïðîñòî íå â ñîñòîÿíèè. 
Èìåííî òàêèå ñèñòåìû è ñîçäàþò òàê íàçûâàåìûå «ñèòóàöèè èíôîðìàöèîííî-

                                                 
* Вице-президент «Гугл» Винтон Серф считает, что на 2010 г. число компьютеров, подклю-

чённых к Интернету, равняется 800 миллионам. 
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ãî äîìèíèðîâàíèÿ», îêàçûâàþùèå íà ñîâðåìåííóþ ìåæäóíàðîäíóþ ñèòóàöèþ 
êîëîññàëüíîå âëèÿíèå. 

Ñâÿçàííûå ñ ýòèì ÿâëåíèåì óãðîçû íîñÿò ãëîáàëüíûé õàðàêòåð, îäíàêî äà-
ëåêî íå âñå ñòðàíû ìèðà â ñèëó îáúåêòèâíûõ îáñòîÿòåëüñòâ, à òàêæå ñëîæèâ-
øåéñÿ ïîëèòè÷åñêîé èëè ôèíàíñîâîé ñèòóàöèè ñïîñîáíû â íàñòîÿùåå âðåìÿ 
ïåðåéòè íà íîâûå òåõíîëîãèè (ñåòåâûå ïðîòîêîëû), ïîçâîëÿþùèå ëó÷øå êîí-
òðîëèðîâàòü (îòñëåæèâàòü) êèáåðïðåñòóïíèêîâ (ò.å. ïîäàâëÿòü èõ àíîíèì-
íîñòü). Ïîýòîìó ÑØÀ âî ìíîãîì «âçÿëè ïðîáëåìó áîðüáû ñ àíîíèìíîñòüþ íà 
ñåáÿ» è ôàêòè÷åñêè ñîçäàþò ñèñòåìó ãëîáàëüíîãî êîíòðîëÿ Èíòåðíåòà, ïîäîá-
íóþ ñèñòåìàì ãëîáàëüíîãî ìîíèòîðèíãà ìèðîâîãî îêåàíà, âîçäóøíîãî èëè êîñ-
ìè÷åñêîãî ïðîñòðàíñòâà. 

Â ýòîì ñâåòå âûñêàçûâàíèå ïðåçèäåíòà ÑØÀ Á. Îáàìû î òîì, ÷òî «÷åì 
ñâîáîäíåå ëü¸òñÿ ïîòîê èíôîðìàöèè, òåì ñèëüíåå ñòàíîâèòñÿ îáùåñòâî», ïðè-
îáðåòàåò ñïåöèôè÷åñêóþ îêðàñêó. Â ñàìîì äåëå, åãî ìîæíî ïîíÿòü òàê, ÷òî 
äëÿ óêðåïëåíèÿ àìåðèêàíñêîãî îáùåñòâà ÑØÀ íåîáõîäèì ñâîáîäíûé äîñòóï ê 
èíôîðìàöèîííûì ðåñóðñàì äðóãèõ ñòðàí*. 

È êèáåðàòàêè òåððîðèñòîâ, è ïðîñòî òåõíè÷åñêèå ñáîè â ðàáîòå ãëîáàëüíîé 
èíôîðìàöèîííîé ñèñòåìû «òðåáóþò ñêîîðäèíèðîâàííûõ ìåð ðåàãèðîâàíèÿ, 
êàê ñî ñòîðîíû ìåæäóíàðîäíîãî ñîîáùåñòâà, òàê è ïðàâèòåëüñòâ è ÷àñòíîãî 
ñåêòîðà» [12]. Ïî íàøåìó ìíåíèþ, ýòî âûñêàçûâàíèå Õ. Êëèíòîí èìååò íåïî-
ñðåäñòâåííîå îòíîøåíèå ê õàðàêòåðó òðàíñãðàíè÷íîãî ñîòðóäíè÷åñòâà ïî èí-
ôîðìàöèîííîé áåçîïàñíîñòè. Çäåñü ñîîòâåòñòâóþùèå äîãîâîð¸ííîñòè ìåæäó 
ñòðàíàìè äîñòèãíóòû åù¸ äàëåêî íå âåçäå. Åâðîïåéñêèé Ñîþç ñ÷èòàåò àìåðè-
êàíñêóþ òî÷êó çðåíèÿ (íà äîñòóïíîñòü åâðîïåéñêîãî èíôîðìàöèîííîãî ïðî-
ñòðàíñòâà) ïðèåìëåìîé. 

Ðîññèÿ æå, êàê è äðóãèå ñòðàíû Øàíõàéñêîé îðãàíèçàöèè ñîòðóäíè÷åñòâà 
(ØÎÑ), ñâîáîäíûé äîñòóï ê ñâîåìó êèáåðïðîñòðàíñòâó îòâåðãàåò. Àìåðèêàí-
ñêèå ýêñïåðòû Äæ. Ìàðêîâ è À. Êðàìåð â ñòàòüå, îïóáëèêîâàííîé â «Íüþ-
Éîðê òàéìñ» â êîíöå 2009 ã., óòâåðæäàëè, ÷òî â õîäå âñòðå÷è ïî âîïðîñàì 
áåçîïàñíîñòè è êîíòðòåððîðèçìà, ïðîøåäøåé â îêòÿáðå 2009 ã. â ÌÃÓ 
èì. Ëîìîíîñîâà, ãåíåðàë Â. Øåðñòþê (äèðåêòîð Èíñòèòóòà ïðîáëåì èíôîðìà-
öèîííîé áåçîïàñíîñòè ÌÃÓ) çàÿâèë, ÷òî Ðîññèÿ îòâåðãàåò Êîíâåíöèþ ïî êè-
áåðïðåñòóïíîñòè Ñîâåòà Åâðîïû (Council of Europe Convention on Cybercrime), 
ïîñêîëüêó îäíî èç å¸ ïîëîæåíèé ðàçðåøàåò çàðóáåæíûì ïðàâîîõðàíèòåëüíûì 
îðãàíàì ïðîâåäåíèå Èíòåðíåò-ïîèñêà âíóòðè ðîññèéñêèõ ãðàíèö, ÷òî íàðóøà-
åò ðîññèéñêóþ Êîíñòèòóöèþ. Ðîññèÿ ñ÷èòàåò ýòî âìåøàòåëüñòâî íåïðèåìëå-
ìûì è ïîòîìó íå íàìåðåíà ïîäïèñûâàòü Åâðîïåéñêèé äîãîâîð î êèáåðïðåñòóï-
íîñòè (European Cybercrime Treaty), ñîäåðæàùèé òàêîå ïîëîæåíèå [18].  

È îñíîâàíèÿ äëÿ äàííîé ïîçèöèè Ðîññèè åñòü. Ëåòîì 2009 ã., ïðàêòè÷åñêè 
ñðàçó ïîñëå ïðîãðàììíîãî âûñòóïëåíèÿ ïðåçèäåíòà Á. Îáàìû ïî âîïðîñàì êè-
áåðáåçîïàñíîñòè  (ìàé 2009 ã.), ãîñóäàðñòâà – ÷ëåíû ØÎÑ çàêëþ÷èëè â Åêàòå-
ðèíáóðãå Ñîãëàøåíèå ìåæäó ïðàâèòåëüñòâàìè î ñîòðóäíè÷åñòâå â îáëàñòè 

                                                 
* Что, кстати, полностью соответствует сложившимся на рубеже веков схемам финансирова-

ния американской экономики за счёт эмиссии и распространения долларов на мировом финансо-
вом рынке. 
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îáåñïå÷åíèÿ ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè. Â í¸ì, â ÷àñòíî-
ñòè, ãîâîðèòñÿ: «Ðåàëèçóÿ ñîòðóäíè÷åñòâî â ñîîòâåòñòâèè ñ íàñòîÿùèì Ñîãëà-
øåíèåì ñòîðîíû èñõîäÿò èç íàëè÷èÿ ñëåäóþùèõ îñíîâíûõ óãðîç â îáëàñòè 
îáåñïå÷åíèÿ ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè: 

1) ðàçðàáîòêà è ïðèìåíåíèå èíôîðìàöèîííîãî îðóæèÿ, ïîäãîòîâêà è âåäå-
íèå èíôîðìàöèîííîé âîéíû; 

2) èíôîðìàöèîííûé òåððîðèçì; 
3) èíôîðìàöèîííàÿ ïðåñòóïíîñòü; 
4) èñïîëüçîâàíèå äîìèíèðóþùåãî ïîëîæåíèÿ â èíôîðìàöèîííîì ïðîñòðàí-

ñòâå â óùåðá èíòåðåñàì è áåçîïàñíîñòè äðóãèõ ãîñóäàðñòâ; 
5) ðàñïðîñòðàíåíèå èíôîðìàöèè, íàíîñÿùåé âðåä îáùåñòâåííî ïîëèòè÷å-

ñêîé è ñîöèàëüíî-ýêîíîìè÷åñêîé ñèñòåìàì, äóõîâíîé, íðàâñòâåííîé è êóëü-
òóðíîé ñðåäå äðóãèõ ãîñóäàðñòâ; 

6) óãðîçà áåçîïàñíîìó, ñòàáèëüíîìó ôóíêöèîíèðîâàíèþ ãëîáàëüíûõ è íà-
öèîíàëüíûõ èíôîðìàöèîííûõ èíôðàñòðóêòóð, èìåþùèå ïðèðîäíûé è (èëè) 
òåõíîãåííûé õàðàêòåð» [5]. 

Â ïðèëîæåíèè 2 ê ýòîìó Ñîãëàøåíèþ ñîäåðæàíèå ïåðå÷èñëåííûõ óãðîç 
óòî÷íÿåòñÿ. Â ÷àñòíîñòè, â îòíîøåíèè óãðîçû èñïîëüçîâàíèÿ äîìèíèðóþùåãî 
ïîëîæåíèÿ â èíôîðìàöèîííîì ïðîñòðàíñòâå â óùåðá èíòåðåñàì è áåçîïàñíî-
ñòè äðóãèõ ãîñóäàðñòâ, îòìå÷àåòñÿ, ÷òî «èñòî÷íèêîì ýòîé óãðîçû ÿâëÿåòñÿ íå-
ðàâíîìåðíîñòü â ðàçâèòèè èíôîðìàöèîííûõ òåõíîëîãèé â ðàçëè÷íûõ ãîñóäàð-
ñòâàõ è ñóùåñòâóþùàÿ òåíäåíöèÿ ê óâåëè÷åíèþ öèôðîâîãî ðàçðûâà ìåæäó 
ðàçâèòûìè è ðàçâèâàþùèìèñÿ ñòðàíàìè. Íåêîòîðûå ãîñóäàðñòâà, èìåþùèå 
ïðåèìóùåñòâà â ðàçâèòèè èíôîðìàöèîííûõ òåõíîëîãèé, óìûøëåííî îãðàíè-
÷èâàþò ðàçâèòèå ïðî÷èõ ñòðàí è ïîëó÷åíèå äîñòóïà ê èíôîðìàöèîííûì òåõ-
íîëîãèÿì, ÷òî ïðèâîäèò ê âîçíèêíîâåíèþ ñåðü¸çíîé îïàñíîñòè äëÿ ãîñóäàðñòâ 
ñ íåäîñòàòî÷íûìè èíôîðìàöèîííûìè âîçìîæíîñòÿìè. Ïðèçíàêàìè ýòîé óãðî-
çû ÿâëÿþòñÿ ìîíîïîëèçàöèÿ ïðîèçâîäñòâà ïðîãðàììíîãî îáåñïå÷åíèÿ è îáîðó-
äîâàíèÿ èíôîðìàöèîííûõ èíôðàñòðóêòóð, îãðàíè÷åíèå ó÷àñòèÿ ãîñóäàðñòâ â 
ìåæäóíàðîäíîì èíôîðìàöèîííî-òåõíîëîãè÷åñêîì ñîòðóäíè÷åñòâå, ïðåïÿòñò-
âóþùåå èõ ðàçâèòèþ è óâåëè÷èâàþùåå çàâèñèìîñòü ýòèõ ñòðàí îò áîëåå ðàç-
âèòûõ ãîñóäàðñòâ; âñòðàèâàíèå ñêðûòûõ âîçìîæíîñòåé è ôóíêöèé â ïðî-
ãðàììíîå îáåñïå÷åíèå è îáîðóäîâàíèå, ïîñòàâëÿåìîå â äðóãèå ñòðàíû, äëÿ 
êîíòðîëÿ è âëèÿíèÿ íà èíôîðìàöèîííûå ðåñóðñû è (èëè) êðèòè÷åñêè âàæíûå 
ñòðóêòóðû ýòèõ ñòðàíå; êîíòðîëü è ìîíîïîëèçàöèÿ ðûíêà èíôîðìàöèîííûõ 
òåõíîëîãèé è ïðîäóêòîâ â óùåðá èíòåðåñàì è áåçîïàñíîñòè ãîñóäàðñòâ» [5].  

Âìåñòå ñ òåì, â ìèðå øèðîêî èçâåñòíà ïîçèöèÿ ïðåçèäåíòà Ðîññèè 
Ä.À. Ìåäâåäåâà, çàÿâèâøåãî, ÷òî «Ðîññèéñêîå ïðàâèòåëüñòâî â îòëè÷èå îò äðó-
ãèõ ñòðàí âîîáùå íå çàíèìàåòñÿ Èíòåðíåòîì», à òàêæå ÷òî «Ðîññèÿ íå áóäåò 
îãðàíè÷èâàòü âîçìîæíîñòè Èíòåðíåòà, ïîñêîëüêó îí ñïîñîáñòâóåò ðàçâèòèþ 
äåìîêðàòèè â ñòðàíå» [4].  

Òåì íå ìåíåå, àìåðèêàíöû ñòàëè áîëüøå îïàñàòüñÿ ðàñøèðåíèÿ ñôåðû 
êîíôëèêòíîñòè èíòåðåñîâ ãîñóäàðñòâà è áèçíåñà, è â ÷àñòíîñòè, èíñàéäåðîâ, 
èñïîëüçóþùèõ ñëóæåáíóþ èíôîðìàöèþ â ëè÷íûõ öåëÿõ. Îá ýòîì ñâèäåòåëü-
ñòâóåò, íàïðèìåð, ïèñüìî ðóêîâîäñòâà Êîàëèöèè ôèíàíñîâîãî ïëàíèðîâàíèÿ 
(Financial Planning Coalition) ðóêîâîäèòåëÿì êîìèòåòîâ Ïàëàòû ïðåäñòàâèòå-
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ëåé Êîíãðåññà, â êîòîðîì âûðàæàåòñÿ èõ íåäîâåðèå ê áþðîêðàòàì, óñòàíàâëè-
âàþùèì ñòàíäàðòû ôèíàíñîâîé îò÷¸òíîñòè [26]. 

Àìåðèêàíöû ñòàëè áîëüøå îïàñàòüñÿ ñëàáîñòè èñïîëíèòåëüíîé âëàñòè àä-
ìèíèñòðàöèè Îáàìû, ñòîëêíóâøåéñÿ ñ íåçàòóõàþùèì êðèçèñîì, ñ ÷ðåçìåðíûì 
îáîñòðåíèåì ìåæâåäîìñòâåííîé êîíêóðåíöèè, à òàêæå ñ íàðàñòàþùèì ïðîòè-
âîñòîÿíèåì ïðàâèòåëüñòâà è ìíîãî÷èñëåííûõ ïðèâåðæåíöåâ ñâîáîäíîãî ïðåä-
ïðèíèìàòåëüñòâà [23]. 

Êàê íàì ïðåäñòàâëÿåòñÿ, âñå ýòè ïðîáëåìû ïîáóäèëè ðÿä ñåíàòîðîâ, àê-
òèâíî ó÷àñòâóþùèõ â ðàçðàáîòêå çàêîíîâ, ðåãóëèðóþùèõ âîïðîñû èíôîðìà-
öèîííîé áåçîïàñíîñòè, íàêàíóíå íîÿáðüñêèõ (2010 ã.) âûáîðîâ â Êîíãðåññ îáðà-
òèòüñÿ ñ îòêðûòûì ïèñüìîì ê ïðåçèäåíòó ÑØÀ. Êàê îòìå÷àëîñü âûøå, ìíåíèå 
ïðåçèäåíòà Á. Îáàìû î ïðèîðèòåòíîñòè ýòîãî àñïåêòà íàöèîíàëüíîé áåçîïàñíî-
ñòè ÑØÀ ðàíåå âûñêàçûâàëîñü íåîäíîêðàòíî. Òåì íå ìåíåå, â ñâî¸ì ïèñüìå ê 
Á. Îáàìå ðóêîâîäèòåëè Ñåíàòà ÑØÀ Ãàððè Ðåéä (ëèäåð äåìîêðàòè÷åñêîãî 
áîëüøèíñòâà), Ïàòðèê Ëè, Êàðë Ëåâèí, Äæîí Êåððè, Äæîí Ðîêôåëëåð IV, 
Äæîçåô Ëèáåðìàí è Äèàíà Ôåéíøòåéí, âîçãëàâëÿþùèå âëèÿòåëüíûå êîìèòå-
òû ïî îáîðîíå, òîðãîâëå, íàóêå è òðàíñïîðòó, ïî ðàçâåäêå ìåæäóíàðîäíûì îò-
íîøåíèÿì, à òàêæå þðèäè÷åñêèé êîìèòåò, åù¸ ðàç îáðàùàþò âíèìàíèå ïðå-
çèäåíòà íà òî, ÷òî ñòðàíà îñòà¸òñÿ óÿçâèìîé äëÿ êèáåðóãðîç è ýòè óãðîçû, íå-
ñìîòðÿ íà âñå ïðèíèìàåìûå ìåðû, òîëüêî íàðàñòàþò, à ìåæäó òåì âñåîáúåì-
ëþùåãî çàêîíîäàòåëüñòâà ïî êèáåðáåçîïàñíîñòè ïîêà íåò [27]. 

Êàê óæå îòìå÷àëîñü âûøå, êðóã èííîâàöèîííûõ âîçìîæíîñòåé, «íåäðóæå-
ñòâåííîãî» èñïîëüçîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé ðàñøèðÿåòñÿ íàìíîãî 
áûñòðåå, ÷åì çàêîíîäàòåëè óñïåâàþò ýòî îñìûñëèòü, è äàæå â ÑØÀ «îáîðîíè-
òåëüíûå òåõíîëîãèè» ïðîñòî íå ïîñïåâàþò çà âîçíèêàþùèìè óãðîçàìè. Àâòîðû 
ýòîãî ïèñüìà ñ÷èòàþò ñëîæèâøóþñÿ ñèòóàöèþ î÷åíü ñåðü¸çíîé è ïîëàãàþò, 
÷òî èìåííî âûñøàÿ èñïîëíèòåëüíàÿ âëàñòü äîëæíà ñûãðàòü êëþ÷åâóþ ðîëü â 
êîîðäèíàöèè äåéñòâèé ïî îáåñïå÷åíèþ êèáåðáåçîïàñíîñòè ñòðàíû (äîáèâàÿñü 
ìàêñèìàëüíî ñîãëàñîâàííûõ äåéñòâèé çàêîíîäàòåëåé, âîåííûõ, ñïåöñëóæá, à 
òàêæå îáùåñòâåííîñòè, áèçíåñà è çàðóáåæíûõ ïàðòí¸ðîâ). 

Ýòî ïèñüìî ãîâîðèò î òîì, ÷òî, íåñìîòðÿ íà óñèëèÿ ðàçëè÷íûõ îðãàíîâ ãî-
ñóäàðñòâåííîé âëàñòè, ïðåäïðèíèìàåìûå äî íàñòîÿùåãî âðåìåíè ïîïûòêè óê-
ðåïëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè îñòàþòñÿ â ÑØÀ íåäîñòàòî÷íî ýô-
ôåêòèâíûìè, à ïîòîìó åãî àâòîðû íå äîâåðÿþò âíîâü íàçíà÷åííîìó «êèáåðöà-
ðþ» è îùóùàþò ñåðü¸çíîå áåñïîêîéñòâî â îòíîøåíèè îáåñïå÷åíèÿ èíôîðìàöè-
îííîé áåçîïàñíîñòè ñòðàíû, ôåäåðàëüíîãî ãîñóäàðñòâà, à òàêæå, âèäèìî, è 
ñâîåé ñîáñòâåííîé. Ñóäÿ ïî âñåìó, ñåíàòîðû õîòÿò áûòü óâåðåííûìè â òîì, ÷òî 
àìåðèêàíñêîå ïðàâèòåëüñòâî, ðåøàÿ âîïðîñû îáåñïå÷åíèÿ êèáåðáåçîïàñíîñòè 
ñòðàíû, ñìîæåò ïðåäîòâðàòèòü ïðèìåíåíèå â ïðåäâûáîðíîé áîðüáå ñâåðõìîù-
íûõ èíôîðìàöèîííûõ òåõíîëîãèé, ïîäîáíûõ Ãëîáàëüíîé èíôîðìàöèîííîé ðå-
øåòêå [7] èëè âûñîêîýôôåêòèâíûì èíôîðìàöèîííî-ïîèñêîâûì è ôèëüòðóþ-
ùèì àíàëèòè÷åñêèì ñèñòåìàì òèïà «Ýéíøòåéí-2», «Ãóãë» èëè âåñüìà ñïåöè-
ôè÷åñêèì ìàøèíàì äëÿ ýëåêòðîííîãî ãîëîñîâàíèÿ [25]. Ñêëàäûâàåòñÿ âïå÷àò-
ëåíèå, ÷òî àâòîðû ýòîãî ïèñüìà ïðîñòî íàñòàèâàþò íà òîì, ÷òîáû ïðåçèäåíò 
ïðîÿâèë èíèöèàòèâó è âçÿë íà ñåáÿ ëè÷íóþ îòâåòñòâåííîñòü çà çàùèòó èí-
ôîðìàöèîííîé áåçîïàñíîñòè ñòðàíû (ïðè÷¸ì â øèðîêîì ñìûñëå).  
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Êàê îêàçàëîñü, è â íàöèîíàëüíûõ ãðàíèöàõ ñèëüíî ïîëèòèçèðîâàííîãî êîí-
êóðåíòíîãî îáùåñòâà ìîùíûé èíôîðìàöèîííûé ïîòåíöèàë, íàõîäÿùèéñÿ â ðàñ-
ïîðÿæåíèè îäíîãî ãîñóäàðñòâåííî-÷àñòíîãî «êëàíà», ìîæåò ñòàòü èíñòðóìåíòîì 
ïîäàâëåíèÿ äðóãèõ ñòðóêòóð. Ïî íàøåìó ìíåíèþ, òàêàÿ àñèììåòðèÿ èíôîðìà-
öèîííûõ âîçìîæíîñòåé ñòàíîâèòñÿ ôàêòîðîì, äåñòàáèëèçèðóþùèì ïîëèòè÷å-
ñêóþ îáñòàíîâêó â ñòðàíå, è ìîæåò ïîñëóæèòü ïðè÷èíîé ñåðü¸çíîãî âíóòðèïî-
ëèòè÷åñêîãî êðèçèñà. Òàêèì îáðàçîì, ìîæíî çàêëþ÷èòü, ÷òî в постиндустриаль-

ном обществе кризис может быть информационным и обусловлен íå êèáåðàòà-
êàìè èç-çà ðóáåæà, íàïðàâëåííûìè ïðîòèâ áàíêîâ èëè èíûõ êðèòè÷åñêè âàæ-
íûõ îáúåêòîâ èíôðàñòðóêòóðû, à доминированием информационного потен-

циала некоторых государственно-частных структур, которые «знают слишком 

много для того, чтобы общество оставалось демократическим». 
Òàêèì îáðàçîì, ñåãîäíÿ êîíêóðåíòîñïîñîáíîñòü ëþáîãî áèçíåñà, âî ìíîãîì 

çàâèñèò îò âîçìîæíîñòåé åãî èíôîðìàöèîííîãî ïðåîáëàäàíèÿ íàä èíâåñòîðàìè, 
êëèåíòàìè, ïîêóïàòåëÿìè. Ýòî îòíîñèòñÿ ê ñîçäàíèþ è ïîääåðæàíèþ êðåäèòî-
ñïîñîáíîãî èìèäæà, ðåêëàìå, ïîäãîòîâêå ôèíàíñîâûõ îò÷åòîâ è ïðî÷. Ñåãîäíÿ íà 
áèçíåñ îïèðàþòñÿ è ìåæäóíàðîäíûå ñâÿçè (ïðè÷¸ì íå ìåíüøå, ÷åì íà âîåííóþ 
ñèëó), îñîáåííî â òàêèõ ñôåðàõ, êàê ðàçâèòèå ãëîáàëüíîãî èíôîðìàöèîííîãî îá-
ùåñòâà è ìåæäóíàðîäíàÿ èíôîðìàöèîííàÿ áåçîïàñíîñòü. Ïðè ýòîì ðàçëè÷èÿ â 
òåõíè÷åñêîì óðîâíå è çàùèù¸ííîñòè íàöèîíàëüíîé èíôîðìàöèîííîé èíôðà-
ñòðóêòóðû, ïîäîáíî ðàçíèöå ýëåêòðè÷åñêèõ ïîòåíöèàëîâ, ôàêòè÷åñêè ïðåäñòàâ-
ëÿþò ñîáîé îñíîâó êîíêóðåíòíîé áîðüáû îäíîãî ó÷àñòíèêà ðûíêà ïðîòèâ äðóãî-
ãî. Îòñþäà ñëåäóåò âàæíûé ïîëèòîëîãè÷åñêèé âûâîä: â современном обществе 

принцип равной (паритетной) информационной безопасности оказывается не-

приемлемым с экономической точки зрения, поскольку выравнивание инфор-

мационных потенциалов различных стран нивелирует основные конкурентные 

преимущества лидеров. È îíè ïàðèòåòà íå äîïóñòÿò. 
Èç ñêàçàííîãî âûøå ñëåäóåò, ÷òî, õîòÿ íîìèíàëüíûé «öèôðîâîé ðàçðûâ» 

ìåæäó ñòðàíàìè (íàïðèìåð, ïî êîëè÷åñòâó êîìïüþòåðîâ èëè ñîòîâûõ òåëåôî-
íîâ íà òûñÿ÷ó ÷åëîâåê íàñåëåíèÿ) ñî âðåìåíåì ñîêðàùàåòñÿ, ðåàëüíàÿ äèô-
ôåðåíöèàöèÿ ñòðàí ïî óðîâíþ çàùèù¸ííîñòè (óÿçâèìîñòè) èõ èíôîðìàöèîí-
íîãî ïðîñòðàíñòâà ïîñòîÿííî íàðàñòàåò. Ñ ýòîé òåíäåíöèåé ñâÿçàí öåëûé êîì-
ïëåêñ íåãàòèâíûõ ìåæäóíàðîäíî-ïîëèòè÷åñêèõ ïîñëåäñòâèé. Ïðåæäå âñåãî, 
ýòî – óñêîðåíèå ïîëÿðèçàöèè ìèðà, óâåëè÷åíèå ðàçðûâà ìåæäó áîãàòûìè è 
áåäíûìè, òåõíîëîãè÷åñêè îòñòàëûìè è ïåðåäîâûìè ñòðàíàìè âî âñåõ îáëàñòÿõ, 
óâåëè÷åíèå ÷èñëà ñòðàí-ìàðãèíàëîâ, à òàêæå òàê íàçûâàåìûõ «íåñîñòîÿòåëü-
íûõ» èëè «ðóõíóâøèõ» ãîñóäàðñòâ, íå ñïîñîáíûõ ïðåñå÷ü äåÿòåëüíîñòü êèáåð-
òåððîðèñòîâ â ñâî¸ì êèáåðïðîñòðàíñòâå. Èìåííî расширение информационно-

го разрыва можно рассматривать в качестве одной из главных причин неста-

бильности, ïèòàþùåé íå òîëüêî ãëîáàëüíóþ êîíêóðåíöèþ, íî è êîíôëèêòû, 
êîòîðûå ìîãóò áûñòðî îáðåñòè ãëîáàëüíûå ìàñøòàáû. Ðåçêî óâåëè÷èâàåòñÿ 
âîåííûé ïîòåíöèàë ïåðåäîâûõ â íàó÷íî-òåõíè÷åñêîì îòíîøåíèè ñòðàí, ïðèâî-
äÿùèé ê èçìåíåíèþ ãëîáàëüíîãî è ðåãèîíàëüíîãî áàëàíñîâ ñèë. Ýòî ìîæåò 
ñïðîâîöèðîâàòü îçàáî÷åííîñòü è äàæå âðàæäåáíóþ ðåàêöèþ «îòñòàþùèõ» ãî-
ñóäàðñòâ, ïîðîæäàÿ òàêèì îáðàçîì íîâûå î÷àãè ïðîòèâîñòîÿíèÿ. 
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Â îïðåäåë¸ííîì ñìûñëå ìîæíî ñ÷èòàòü, ÷òî èçìåíÿåòñÿ ñàìî ïîíÿòèå 
áåçîïàñíîñòè. Ñîâðåìåííûå ìåæäóíàðîäíûå êîíôëèêòû ïðèîáðåòàþò íîâûå 
ôîðìû, îïèðàþòñÿ íà òåõíè÷åñêèå ñðåäñòâà, ôîðìàëüíî íå ÿâëÿþùèåñÿ îðó-
æèåì. Ýòî ìîãóò áûòü âîéíû áåç ïðèìåíåíèÿ âîîðóæåíèé è âîåííîé òåõíèêè è 
áåç îñóùåñòâëåíèÿ ñèëîâîãî âîçäåéñòâèÿ â îáùåïðèíÿòîì òðàäèöèîííîì ïî-
íèìàíèè; âîéíû, ïîëíîñòüþ îñíîâûâàþùèåñÿ íà ïðèìåíåíèè èíôîðìàöèîííûõ 
è ñåòåâûõ òåõíîëîãèé. Òàêèå ôîðìû ïðîòèâîñòîÿíèÿ ìîãóò áûòü íå ìåíåå ðàç-
ðóøèòåëüíûìè, ÷åì òðàäèöèîííûå âîîðóæ¸ííûå êîíôëèêòû [3]. 

Â íà÷àëå XIX âåêà ïðåçèäåíò ÑØÀ Ò. Äæåôôåðñîí (1743–1826) èçâåñòèë 
ìèðîâóþ îáùåñòâåííîñòü î òîì, ÷òî åãî ñòðàíà áóäåò ñëåäîâàòü ïðèíöèïó 
«ñâîáîäû îòêðûòîãî ìîðÿ» è çàùèùàòü ñâî¸ ïðàâî íà ñâîáîäó òîðãîâëè ñ ëþ-
áîé ñòðàíîé ìèðà. Òîãäà ýòîò ïðèíöèï áûë êðàéíå âàæåí äëÿ ÑØÀ: åñëè áû 
îíè íå ìîãëè ñâîáîäíî òîðãîâàòü, îíè ïðîñòî íå ñìîãëè áû ýêîíîìè÷åñêè ñóùå-
ñòâîâàòü. Â íàñòîÿùåå âðåìÿ àáñîëþòíî ïðåîáëàäàþùàÿ ïî ñòîèìîñòè ìàññà 
òîðãóåìûõ àêòèâîâ íîñèò âèðòóàëüíûé õàðàêòåð (òîãäà êàê ðåàëüíûå öåííîñòè 
çà÷àñòóþ äàæå íå ïåðåìåùàþòñÿ â ïðîñòðàíñòâå). Â ñàìîì äåëå, óæå áîëüøå 
äåñÿòè ëåò ãëàâíûì «òîâàðîì», êàê âûâîçèìûì, òàê è ââîçèìûì â ÑØÀ ñòàëè 
äåíüãè. Ïðè ýòîì ïîäàâëÿþùåå èõ êîëè÷åñòâî ïåðåâîçèòñÿ íå â äîðîæíûõ ñåé-
ôàõ, íå â «êîðîáêàõ èç-ïîä êñåðîêñà», à ïåðåäà¸òñÿ ïî êîìïüþòåðíûì Èíòåð-
íåò-êàíàëàì ôèíàíñîâûõ ó÷ðåæäåíèé. Â ýòîì ñìûñëå ìîæíî ãîâîðèòü î òîì, 
÷òî деньги превратились в особый вид информации, à ïðèíöèï «ñâîáîäû îò-
êðûòîãî ìîðÿ» ïðèîáð¸ë åù¸ áîëåå øèðîêóþ èíòåðïðåòàöèþ:– ÑØÀ ôàêòè-
÷åñêè ðàñïðîñòðàíèëè åãî íà òàê íàçûâàåìîå âèðòóàëüíîå êèáåðïðîñòðàíñòâî. 

Âñ¸ ýòî îçíà÷àåò, ÷òî для современной торговли (и тем более для инве-

стиций) принцип «свободы перемещения такого рода информации — денег» 

оказывается значительно важнее принципа «свободы открытого моря», ÷òî 
ôèíàíñîâîå «çäîðîâüå» ÑØÀ ñåãîäíÿ ïðàêòè÷åñêè ïîëíîñòüþ çàâèñèò îò îáåñ-
ïå÷åíèÿ íàäåæíîñòè è áåçîïàñíîñòè å¸ êèáåðèíôðàñòðóêòóðû, ñ îäíîé ñòîðî-
íû, è îò ïðîíèöàåìîñòè èíôîðìàöèîííîãî ïðîñòðàíñòâà («ñâîáîäû Èíòåðíåòà») 
â ñòðàíàõ-ïàðòí¸ðàõ – ñ äðóãîé. 

Â ðåçóëüòàòå èíôîðìàöèîííàÿ èíôðàñòðóêòóðà â ýòîì êîíòåêñòå ñòàíî-
âèòñÿ ñòðàòåãè÷åñêèì ðåñóðñîì, à å¸ çàùèòà – ïðèîðèòåòíûì íàïðàâëåíèåì 
îáåñïå÷åíèÿ íàöèîíàëüíîé áåçîïàñíîñòè.  

Â «Ñòðàòåãèè íàöèîíàëüíîé áåçîïàñíîñòè Ñîåäèí¸ííûõ Øòàòîâ», îáíàðî-
äîâàííîé â ìàå 2010 ã., ñîäåðæèòñÿ ðÿä ñóùåñòâåííûõ íîâîââåäåíèé, êîòîðûå 
ïîçâîëÿþò ãîâîðèòü, ÷òî ïîëèòèêà Âàøèíãòîíà â ñôåðå íàöèîíàëüíîé áåçîïàñ-
íîñòè ïðåòåðïåëà çíà÷èòåëüíûå èçìåíåíèÿ. Òàê, òåïåðü â áîðüáå êàê ñ âíåø-
íèìè, òàê è ñ âíóòðåííèìè óãðîçàìè àäìèíèñòðàöèÿ Îáàìû ñîáèðàåòñÿ ïðè-
ìåíÿòü ñèëó áîëåå îñìîòðèòåëüíî, «èñïîëüçóÿ âìåñòî ìîëîòêà ñêàëüïåëü».  
Â ýòîé ñâÿçè â Ñòðàòåãèè âïåðâûå «ïðåäëàãàåòñÿ èíòåãðèðîâàòü îñíîâíûå èí-
ñòðóìåíòû àìåðèêàíñêîé ìîùè: äèïëîìàòèþ, âîåííóþ ñèëó, ýêîíîìè÷åñêèå 
èíñòðóìåíòû, ðàçâåäêó; ñèëû îáåñïå÷åíèÿ âíóòðåííåé áåçîïàñíîñòè». Â îòíî-
øåíèè èíôîðìàöèîííûõ òåõíîëîãèé â Ñòðàòåãèè îòìå÷àåòñÿ, ÷òî îíè «îáåñïå-
÷èâàþò âîåííîå ïðåâîñõîäñòâî Ñîåäèí¸ííûõ Øòàòîâ, íî äåëàþò àìåðèêàíñêóþ 
ãðàæäàíñêóþ ýêîíîìèêó ÷ðåçâû÷àéíî óÿçâèìîé» [6] (ñëèøêîì «ðåàêòèâíîé», 
êàê â ñâî¸ âðåìÿ îòìåòèë áûâøèé ãëàâà ÔÐÑ À. Ãðèíñïåí). Â îïðåäåë¸ííîì 
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ñìûñëå ýòî îçíà÷àåò: øèðî÷àéøåå ðàñïðîñòðàíåíèå òàêèõ òåõíîëîãèé â àìå-
ðèêàíñêîé ýêîíîìèêå âî ìíîãîì èñòîùàåò ðåñóðñû å¸ íàä¸æíîñòè, ïîäðûâàåò 
óñòîé÷èâîñòü, ÷òî ñëåäóåò ðàññìàòðèâàòü â êà÷åñòâå îäíîé èç ïðèîðèòåòíûõ 
ïðîáëåì íàöèîíàëüíîé ýêîíîìè÷åñêîé áåçîïàñíîñòè ñòðàíû. 

Âñ¸ ýòî ñòàëî ïðè÷èíîé íàðàñòàíèÿ îçàáî÷åííîñòè ìèðîâîãî ñîîáùåñòâà 
âîçìîæíîñòÿìè ïðèìåíåíèÿ íîâûõ òåõíîëîãèé â öåëÿõ, íå ñîâìåñòèìûõ ñ çà-
äà÷àìè îáåñïå÷åíèÿ ìåæäóíàðîäíîé ñòàáèëüíîñòè. Óÿçâèìîñòü èñïîëüçóåìîé 
èíôîðìàöèîííîé èíôðàñòðóêòóðû, ñ îäíîé ñòîðîíû, è óíèêàëüíûå âîçìîæíî-
ñòè íàèáîëåå ïåðåäîâûõ èíôîðìàöèîííûõ òåõíîëîãèé – ñ äðóãîé, ñïîñîáñòâî-
âàëè ïîÿâëåíèþ ïðèíöèïèàëüíî íîâîãî âèäà îðóæèÿ – èíôîðìàöèîííîãî, à 
òàêæå èíôîðìàöèîííî-òåõíîëîãè÷åñêèõ óãðîç ìåæäóíàðîäíîé áåçîïàñíîñòè, 
ñâÿçàííûõ ñ åãî ïðèìåíåíèåì. Âàæíåéøèìè óãðîçàìè çäåñü ñëåäóåò ñ÷èòàòü 
âðàæäåáíîå èñïîëüçîâàíèå èíôîðìàöèîííî-êîììóíèêàöèîííûõ òåõíîëîãèé â 
îòíîøåíèè êðèòè÷åñêè âàæíûõ ýëåìåíòîâ èíôîðìàöèîííîé èíôðàñòðóêòóðû 
äðóãîãî ãîñóäàðñòâà â ïîëèòè÷åñêèõ, â òîì ÷èñëå âîåííûõ, öåëÿõ, à òàêæå 
ïðåñòóïíóþ è òåððîðèñòè÷åñêóþ äåÿòåëüíîñòü â êèáåðïðîñòðàíñòâå.  

Â ýòîì êîíòåêñòå ìîæíî ñ÷èòàòü, ÷òî ñôåðà ìåæäóíàðîäíîé èíôîðìàöèîí-
íîé áåçîïàñíîñòè ðàñïðîñòðàíÿåòñÿ çà ãðàíèöû êèáåðïðîñòðàíñòâà, âêëþ÷àÿ è 
òàêóþ óãðîçó, êàê öåëåíàïðàâëåííîå ñîçäàíèå è èñïîëüçîâàíèå äîìèíèðóþùå-
ãî ïîëîæåíèÿ òîé èëè èíîé ñòðàíû â ãëîáàëüíîì èíôîðìàöèîííîì ïðîñòðàíñò-
âå â óùåðá èíòåðåñàì áåçîïàñíîñòè äðóãèõ ãîñóäàðñòâ. È èñòî÷íèê ýòîé óãðî-
çû çàêëþ÷àåòñÿ â íåðàâíîìåðíîñòè ðàçâèòèÿ èíôîðìàöèîííûõ òåõíîëîãèé â 
ðàçëè÷íûõ ãîñóäàðñòâàõ, à òàêæå ñóùåñòâóþùåé òåíäåíöèè ê óâåëè÷åíèþ 
öèôðîâîãî ðàçðûâà ìåæäó ðàçâèòûìè è ðàçâèâàþùèìèñÿ ñòðàíàìè. Íåêîòî-
ðûå ãîñóäàðñòâà, ðàñïîëàãàþùèå ìîùíûìè ñèñòåìàìè ñáîðà è îáðàáîòêè äàí-
íûõ, äîáèâàþòñÿ â ãëîáàëüíîé ñåòè äîìèíèðóþùèõ ïîçèöèé è ïîä ëîçóíãîì 
«ðàñïðîñòðàíåíèÿ çàïàäíûõ äåìîêðàòè÷åñêèõ öåííîñòåé» ïðåòåíäóþò íà ñâî-
áîäíûé äîñòóï ê èíôîðìàöèîííûì ðåñóðñàì äðóãèõ ñóâåðåííûõ ñòðàí. 

Îäíàêî êðóã âîçìîæíîñòåé, òàê ñêàçàòü, «íåäðóæåñòâåííîãî» ïðèìåíåíèÿ 
âñ¸ áîëåå ñîâåðøåííûõ èíôîðìàöèîííûõ òåõíîëîãèé ðàñøèðÿåòñÿ î÷åíü áû-
ñòðî, íàìíîãî áûñòðåå, ÷åì ïîëèòèêè è çàêîíîäàòåëè óñïåâàþò ýòîò ïðîöåññ 
îñìûñëèòü. Â ýòîé ñôåðå, ïî ìíåíèþ àâòîðèòåòíûõ ñïåöèàëèñòîâ (íàïðèìåð, 
Ì. Õàòàóýé, åù¸ ñîâñåì íåäàâíî «êèáåðöàðèöû» â àäìèíèñòðàöèè Îáàìû) ñå-
ãîäíÿ óæå äàæå â ðàçâèòûõ ñòðàíàõ «îáîðîíèòåëüíûå òåõíîëîãèè» ïðîñòî íå 
ïîñïåâàþò çà âîçíèêàþùèìè óãðîçàìè. Áîëåå òîãî, â ýòîé ñôåðå ñîçäàâàòü íî-
âûå (íàñòóïàòåëüíûå) óãðîçû çà÷àñòóþ ïðîùå (è ìíîãîêðàòíî äåøåâëå), ÷åì 
ðàçâèâàòü îáîðîíó, àäåêâàòíóþ ñóùåñòâóþùèì ðåàëüíûì óãðîçàì [16]. 

Ñ ýòîé òî÷êè çðåíèÿ è êîíöåïöèÿ íàöèîíàëüíîé áåçîïàñíîñòè ÑØÀ ìîæåò 
ñòðîèòüñÿ íå íà îñíîâå äîñòàòî÷íîñòè ñðåäñòâ çàùèòû îò ñóùåñòâóþùèõ óã-
ðîç, è äàæå íå íà îñíîâå èõ áàëàíñèðîâàíèÿ ïàðèòåòíûìè âñòðå÷íûìè óãðî-
çàìè, à íà îñíîâå ñòðàòåãèè àáñîëþòíîãî èíôîðìàöèîííî-òåõíîëîãè÷åñêîãî 
ïðåîáëàäàíèÿ íàä ïîòåíöèàëüíûì ïðîòèâíèêîì, êîòîðàÿ âêëþ÷àåò: äîñòèæå-
íèå ïðîíèöàåìîñòè èíôîðìàöèîííîãî ïðîñòðàíñòâà ïîòåíöèàëüíûõ ïðîòèâíè-
êîâ, äîñòàòî÷íîé äëÿ çàáëàãîâðåìåííîãî âûÿâëåíèÿ óãðîçû ñâîèì èíòåðåñàì; 
îïåðåæàþùåå «èçîáðåòåíèå» íîâûõ èíôîðìàöèîííûõ óãðîç, íåïðèåìëåìûõ 
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äëÿ ïîòåíöèàëüíûõ ïðîòèâíèêîâ; íàä¸æíóþ çàùèòó ñîáñòâåííîé èíôîðìàöè-
îííîé èíôðàñòðóêòóðû. 

Â òàêèõ óñëîâèÿõ äàæå äëÿ ïîääåðæàíèÿ ìåæäóíàðîäíîé áåçîïàñíîñòè íà 
ïðåæíåì óðîâíå ìèðîâîå ñîîáùåñòâî â öåëîì, â òîì ÷èñëå è ñóâåðåííûå ãîñó-
äàðñòâà, âûíóæäåíû î÷åíü áûñòðî ñîâåðøåíñòâîâàòü ñâîè «öèôðîâûå íàâû-
êè». Â ýòîì êîíòåêñòå Ì. Õàòàóýé â ñâîåé ôóíäàìåíòàëüíîé ðàáîòå, ïîñâÿù¸í-
íîé ñòðàòåãè÷åñêèì ïðåèìóùåñòâàì ÑØÀ [16], îáðàùàåò âíèìàíèå íà íåîáõî-
äèìîñòü òåõíîëîãè÷åñêîãî ïåðåâîîðóæåíèÿ àìåðèêàíñêîãî ðàçâåäûâàòåëüíîãî 
è äèïëîìàòè÷åñêîãî ñîîáùåñòâà (êàê ýòî â ñâî¸ âðåìÿ áûëî ñäåëàíî äëÿ ðåøå-
íèÿ çàäà÷ ïî êîíòðîëþ íàä âîîðóæåíèÿìè è ðàçîðóæåíèþ). 

Îäíàêî î÷åíü ìíîãèì ó÷àñòíèêàì òàêîé «ãîíêè» âîâðåìÿ ðåøàòü ñîîòâåò-
ñòâóþùèå çàäà÷è, êàê ïðàâèëî, íå óäà¸òñÿ. Â ðåçóëüòàòå ìîæåò âîçíèêíóòü è 
äàæå ñèñòåìàòè÷åñêè âîñïðîèçâîäèòüñÿ ñèòóàöèÿ ìåæäóíàðîäíîé íåñòàáèëü-
íîñòè (òî÷íåå, íåäîñòàòî÷íîé áåçîïàñíîñòè), èíà÷å ãîâîðÿ, ñèòóàöèÿ ðàñøèðå-
íèÿ íåêîìïåíñèðîâàííûõ óãðîç, â êîòîðîé ñèñòåìà ìåæäóíàðîäíîé áåçîïàñíî-
ñòè ñòðîèòñÿ íå ñòîëüêî íà îñíîâå ïðåæíåãî îáúåêòèâíîãî ðàâíîâåñèÿ ñòðàòå-
ãè÷åñêèõ ñèë, ñêîëüêî â ñóùåñòâåííîé ìåðå íà ñóáúåêòèâíîì àíàëèçå âûÿâ-
ëåííûõ ðèñêîâ. 
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